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Abstract: Ziel des europdischen ITEA2-Projekts:OSAMI Commons ist die Entwick-
lung einer Service-orientierten Komponentenplattform zur Realisierung adaptiver und
giitegesicherter Dienstesysteme. Die Anwendungsdoméine des deutschen Teilprojekts
ist die kardiologische Rehabilitation. Diese Doméne stellt hohe Anforderungen an
Interoperabilitit, Zuverldssigkeit, Datensicherheit.und Adaptivitit, die mittels eines
Policy-gesteuerten Managements erfiillt werden:Policies lassen sich in der Planungs-
phase auf unterschiedlichen Abstraktionsebenen werkzeugunterstiitzt erstellen und
werden in der Laufzeitphase durch einleichtgewichtiges-Management effizient durch-
gesetzt.

1 Einleitung

Das Gesundheitssystem der/Zukunftwird einer immer dlter werdenden Gesellschaft Rech-
nung tragen miissen. Es verlangt.nach innovativen und intelligenten Losungen, um der
Kostensteigerung entgegenzuwirken: Die telemedizinisch gestiitzte Betreuung innerhalb
eines iiberwachten hduslichen Umfelds stellt einen vielversprechenden Losungsansatz dar
und dient als Ergédnzung zu einer stationdren Behandlung.

Im Rahmen des europédischen ITEA2-Projekts OSAMI Commons (Open Source Ambient
Intelligence Commons).soll das’deutsche Teilprojekt (OSAMI-D)! die Voraussetzungen
dafiir schaffen, dass Gerite und Dienste im Gesundheitswesen schneller und zuverldssiger
konfiguriert, eingesetzt und gewartet werden konnen. Als Anwendungsdoméne dient die
kardiologische Rehabilitation. Ziele sind die Entwicklung einer grundlegenden Kompo-
nentenplattform auf Basis einer Service-orientierten Architektur und ihre Bereitstellung
als Open-Source-Software. Die Grundlage bildet die von der OSGi Alliance spezifizierte
Software-Plattform. Als technische Anforderungen wurden festgelegt:

Interoperabilitit Durch den Einsatz heterogener Hard- und Software sind flexible ver-
teilte Dienstesysteme nur schwer zu realisieren. Insbesondere im Gesundheitswesen wird je
nach Anwendungsgebiet eine Vielzahl unterschiedlicher Standards (HL7, DICOM oder IHE
Profile) verwendet. Kompatible Kommunikationsprotokolle und einheitliche Schnittstellen
finden aber nur selten Anwendung. Die fortschreitende Technisierung und der steigende
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Kostendruck fiithren jedoch hédufig zu dem Problem, dass bisher isolierte Systeme zusam-
menarbeiten miissen. Daher riicken Standardkompatibilitidt und -konformitét immer mehr
in den Vordergrund und werden zunehmend vorausgesetzt.

Zuverlassigkeit Offene Systeme stehen in wechselseitiger Interaktion mit ihrer Umge-
bung und verindern sich fortlaufend, da duflere Einfliisse auf sie einwirken. Ein solches
System ist konfrontiert mit verdnderlichen Bedingungen und Anforderungen sowie Fehlern
und Ausfillen zur Laufzeit. Auf der einen Seite bendtigt man die Moglichkeit einer flexiblen
und adaptiven Systemkonfiguration, auf der anderen Seite steht die Forderung nach einem
vorhersehbaren und zuverlissigen Systemverhalten.

Datensicherheit Der Schutz personenbezogener Daten erfordert besondere Aufmerksam-
keit. Innerhalb informationsverarbeitender Systeme sind die Schutzziele Vertraulichkeit,
Integritat, Verfiigbarkeit und Verbindlichkeit sicherzustellen. Die hohen Anspriiche an
Datensicherheit und Datenschutz erfordern effektive und sorgfiltig geplante Ma3nahmen.
Dabei muss gewihrleistet werden, dass kein unautorisierter Zugriff auf Systemressourcen
oder Daten erfolgen kann. Die Zugriffsmoglichkeiten miissen gemiaf3 der Datenschutzbe-
stimmungen reglementiert werden, wobei der Patient stets die vollstdndige Kontrolle {iber
seine Daten ausiibt. Er allein bestimmt, wer welche Informationen einsehen, nutzen und
weitergeben darf.

Adaptivitit Um den Patienten bestmoglich bei seiner Rehabilitation zu unterstiitzen,
muss gewihrleistet werden, dass das System-Fehler und-Ausfille weitestgehend automati-
siert handhabt. Die medizinischen Bediirfnisse und individuellen Priferenzen des Patienten
sind bei der Systemkonfiguration zu berticksichtigen. Da sich sein Gesundheitszustand
im Laufe der Zeit veridndern kann;-muss das{System leicht anpassbar und erweiterbar
sein, so dass stets eine optimale Versorgung, garantiert werden kann. Im Umfeld ein-
gebetteter Systeme mit nur beschrinkten-Ressourcen ist sicherzustellen, dass durch die
zusitzlichen Management-Funktionen keine Beeintrdchtigungen der Anwendungsfunk-
tionen entstehen. Zur flexiblen Konfiguration des Systems ist daher ein leichtgewichtiges
Laufzeit-Management.erforderlich.

Innerhalb von OSAMI-D werden iibergreifende Ansétze zur Interoperabilitit entwickelt,
die es unterschiedlichen Nutzern und Leistungserbringern erlauben, Daten flexibel und
unter Wahrung der Datensicherheit auszutauschen. Dabei wird besonderer Wert auf die
Einhaltung medizinischer.und/technischer Standards gelegt. Um die Zuverlissigkeit des
Systems zu erhohen und Fehler oder Ausfille bis zu einem gewissen Grad kompensie-
ren zu konnen, werden Mechanismen zur Fehlertoleranz eingesetzt. Zur Gewéhrleistung
der Datensicherheit wird auf etablierte Verfahren und Sicherungsmafinahmen zuriickge-
griffen. Ein automatisiertes technisches Management auf der Grundlage einer formalen
Systembeschreibung ermoglicht kontrollierte Systemanpassungen an verdnderte Bedin-
gungen und Anforderungen. Basis des Managements sind Policies, die eine zusétzliche,
oberhalb des Programmcodes liegende Steuerungsebene bilden. Policies sind nicht Teil
des Programmcodes und konnen somit flexibel zur Laufzeit ausgetauscht werden. Un-
terschieden wird zwischen abstrakten High-Level und techniknahen Low-Level Policies.
Da eingebetteten Systemen die Ressourcen fiir eine komplexe Policy-Behandlung fehlen,
wird der Management-Prozess in die Planungs- und die Laufzeitphase unterteilt. In der
Planungsphase werden die Policies auf unterschiedlichen Abstraktionsebenen geplant und



automatisiert in techniknahe Low-Level Policies iibersetzt. In der Laufzeitphase setzt dann
ein leichtgewichtiges und effizientes Management die Low-Level Policies durch.

Dieses Papier ist wie folgt gegliedert: Kapitel 2 gibt eine kurze Ubersicht iiber den Bereich
des technischen Managements. Kapitel 3 beschreibt das Konzept der Service-orientierten
Architektur und einige ihrer Umsetzungen. Im Kapitel 4 werden verwandte Arbeiten
vorgestellt. Ausgehend von einem Beispielszenario erfolgt im Kapitel 5 die Darstellung
des Systemmodells. Kapitel 6 und 7 beschreiben das Policy-gesteuerte Management in
der Planungsphase und in der Laufzeitphase. Abschlieend erfolgt im Kapitel 8 eine
Zusammenfassung und ein Ausblick.

2 Technisches Management

Bestrebungen das technische Management zu standardisieren, fiithrten zu einer Vielzahl
unterschiedlicher Management-Konzepte:

OSI-Management Die ersten Standardisierungen fanden durch die ISO im Rahmen
der Festlegung des OSI-Referenzmodells statt. Innerhalb. des OSI-Managements [ISO89]
werden fiinf Funktionsbereiche (FCAPS) festgelegt: Fehlermanagement, Konfigurationsma-
nagement, Abrechnungsmanagement, Leistungsmanagement und Sicherheitsmanagement.
Management-Objekte sind definiert als die OSI-Management-Sicht einer Ressource. Sie
verfiigen iiber Attribute zur Zustandsabbildung.und iiber Management-Operationen. Alle
Management-Objekte einer Ressource sind, in ihrer. Management Information Base (MIB)
hinterlegt, die die Objekte strukturiert und damit eine einheitliche Sicht auf die fiir das
Management relevanten Informationen bietet.

Web-Based Enterprise Management (WBEM) Das Web-Based Enterprise Manage-
ment [Dis09] ist ein plattform- und ressourcenunabhéngiger Standard der Distributed
Management Task Force (DMTF),/der ein gemeinsames Modell fiir das Management ver-
teilter Systeme definiert. Kern von WBEM ist das Common Information Model (CIM), ein
objektorientiertes Informationsmodell zur einheitlichen Beschreibung von Management-
Informationen und ~Funktionen. Es\ermoglicht die Abbildung physikalischer und logischer
Objekte. WBEMverfolgt konsequent einen objektorientierten Ansatz. Alle Ressourcen
werden durch Objekte.reprisentiert, die wiederum zu Klassen zusammengefasst sind.

Web Services Distributed Management (WSDM) Das Web Services Distributed Ma-
nagement [OAS06] wurde von der Organization for the Advancement of Structured In-
formation Standards (OASIS) fiir das Management Service-orientierter Architekturen
entwickelt. WSDM ist ein plattform- und herstellerunabhingiger Ansatz zur Definition
von Management-Schnittstellen fiir Ressourcen. Die WSDM-Spezifikationen basieren auf
Web Services und richten sich hauptsichlich an zwei Bereiche: Das Management Using
Web Services (MUWS) behandelt das Management von Ressourcen unter Verwendung von
Web Services, das Management of Web Services (MOWS) definiert ein Modell fiir das
Management von Web Services.

Policy-basiertes Management Beim Policy-basierten Management werden von den Un-
ternehmenszielen ausgehend abstrakte Policies ermittelt. Policies legen das gewiinschte
Systemverhalten fest und existieren auf unterschiedlichen Abstraktionsebenen [Wie94].



Um zu ausfiihrbaren, technischen Policies zu gelangen, muss eine abstrakte Policy iiber
mehrere Schritte zu Low-Level Policies iibersetzt werden. Dieser Prozess wird als Policy-
Verfeinerung bezeichnet. Es handelt sich um eine Top-Down Vorgehensweise, die aus-
gehend von den Unternehmenszielen konkrete, technische Regeln ableitet. Beim her-
kommlichen Management versucht man hingegen, die Unternehmensziele Bottom-Up
zu erreichen.

3 Service-orientierte Architekturen

Service-orientierte Architekturen (SOA) stellen das abstrakte Konzept einer Systemarchi-
tektur dar, in der Dienste flexibel angeboten, gesucht und. genutzt werden konnen. Die
Implementierungsdetails der Dienste (verwendete Programmiersprache, zugrundeliegen-
des Betriebssystem, usw.) bleiben dem Client bei der,Nutzung verborgen, dieser kennt
lediglich die bereitgestellten Schnittstellen. Diese werden mit Hilfe einer Schnittstellenbe-
schreibungssprache beschrieben und in einem Dienstverzeichnis. veroffentlicht. Potentielle
Clients konnen dort nach Diensten suchen, an deren'Nutzung sie interessiert sind.

Devices Profile for Web Services (DPWS) Eine weit verbreitete Umsetzung des SOA-
Konzepts sind Web Services. Diese werden durch das/World Wide Web Consortium (W3C)
in Form einer Zusammenstellung plattformunabhéngiger Standards spezifiziert. Aufset-
zend auf einer Auswahl der WS-*-Spezifikationen definiert das Devices Profile for Web
Services (DPWS) [Web09] einen Standard fiir.den FEinsatz von Web Services auf ressour-
cenbeschrinkter Hardware wie z. B. eingebetteten Systemen. DPWS definiert insbesondere
Hosting Services, die zur Reprisentation von Geriten (Devices) dienen. Ferner existieren
Hosted Services, die die eigentlichen-Dienstfunktionen realisieren und von Hosting Services
bereitgestellt werden. Anstelle’eines ,,klassischen’’Dienstverzeichnisses wird WS-Discovery
verwendet. Diese Spezifikation definiert ein Protokoll zum dynamischen Anmelden, Suchen
und Abmelden von Diensten'in einem Netzwerk. Eine zweite in DPWS vorgenommene
Erweiterung ist das Einfithren ereignisbasierter Kommunikation, spezifiziert mittels WS-
Eventing. Eine Implementierung der DPWS-Spezifikation ist der Java Multi Edition DPWS
Stack (JIMEDS) [WS4] der Web Services for Devices Initiative.

OSGi Die OSGi-Spezifikation [OSGO7] definiert eine Service-orientierte Technologie un-
ter besonderer Beriicksichtigung des Lifecycle-Managements von Software-Komponenten.
Im Kern der Spezifikation befindet sich das OSGi Framework, das die Ausfiithrungsplattform
fiir Java-basierte Softwarekomponenten, sog. Bundles, ist. Dieses Framework ermoglicht
insbesondere das flexible Installieren, Starten, Stoppen, Deinstallieren und Aktualisieren
von Bundles zur Laufzeit, ohne das Framework selbst stoppen zu miissen. Bundles kénnen
Funktionen in Form von Services bereitstellen. Zum Veroffentlichen und Suchen von Ser-
vices innerhalb des OSGi Frameworks wird eine Service Registry verwendet. Es existiert
ferner ein Service Tracker, der registrierte Listener iiber Anderungen innerhalb der Ser-
vice Registry informiert. OSGi ermdglicht ebenfalls die ereignisbasierte Kommunikation.
Hierfiir existiert der Event Admin Service.

Service Component Architecture (SCA) Die Service Component Architecture (SCA)
[Ope07] spezifiziert ein Konzept zur Entwicklung von Anwendungen und Systemen nach
den Prinzipien der Service-orientierten Architektur. Basis sind offene Standards wie z. B.



Web Services. Die kleinste Einheit innerhalb der SCA ist die Component. Eine Component
ist eine Implementierung einer speziellen Funktionalitét (Business Logic) und stellt diese
iiber externe Schnittstellen (Services) zur Verfiigung. Die Beschreibung der Schnittstellen
ist von der Technologie abhiingig, mittels derer die Services realisiert werden. Benotigt
eine Component zur Erbringung ihrer Funktionalitét Services, die von anderen Components
bereitgestellt werden, werden diese mittels References definiert. Die Protokolle, die fiir den
Datenaustausch zwischen Reference und Service notwendig sind, werden mit Hilfe von
Bindings beschrieben. Logisch verbunden wird eine Reference mit einem Service durch
ein Wire. Aulerdem konnen fiir eine Component sog. Properties definiert werden, die
bei ihrer Instanziierung aus einer Konfigurationsdatei gelesen und entsprechend gesetzt
werden. Mehrere Components konnen logisch zu Composites zusammengefasst werden,
mehrere Composites auf nichsthoherer Ebene zu Domains. Dieses ermoglicht die Grup-
pierung von Components zu einer logischen Einheit, die, zut Erbringung einer bestimmten
Geschiftsfunktion notwendig sind.

4 Verwandte Arbeiten

Ein Policy-gesteuertes Management von medizinischen'Systemen und Anwendungen wurde
bereits in einigen Projekten realisiert.

Im Projekt AMUSE [LDS*08] wurde basierend auf Body, Sensor Networks (BSNs) das
Architekturmuster der Self-Managed Cell (SMC) entworfen. In einer SMC wird der Ma-
nagement-Regelkreis anhand von Policies ausgefiihrt.-Obligation Policies stellen Event-
Condition-Action (ECA) Regeln dar und definieren Aktionen, die in Folge auf bestimmte
Ereignisse ausgefiihrt werden miissen:, Authorization Policies spezifizieren, welche Ak-
tionen auf welchen Ressourcen erlaubt sind. Policies konnen zur Laufzeit hinzugefiigt,
geloscht, aktiviert und deaktiviert werden..Das eingesetzte Werkzeug Ponder2 [TL0O7]
unterstiitzt die Spezifikation und den/Einsatz von in XML dargestellten Policies [KTP*07].

Ziel des Projekts CareGrid [RDDO07] war die Entwicklung eines Frameworks zur Umset-
zung eines autonomen’ Policy-gesteuerten Managements im E-Health-Bereich. Die For-
mulierung der Policies erfolgte mittels Ponder2, besonderes Augenmerk wurde auf die
automatische Konfliktauflosung der Authorization Policies gelegt.

Das Projekt MATCH [WTO8]-beschéftigt sich mit der Entwicklung von Heimpflegesyste-
men, die Personalisierung, Adaptierbarkeit und Zuverlissigkeit gewéhrleisten. Zur Defi-
nition der hier verwendeten Policies wurde eine eigens entwickelte, XML-basierte Spra-
che APPEL verwendet. Sie wurde fiir diese Anwendungsdomine spezialisiert, indem
fir Heimpfelegesysteme typische Trigger, Bedingungen und Aktionen definiert wurden.
Um mogliche Konflikte zwischen ECA-Regeln aufzulosen, wurden Resolution Policies
[TCWO07, WDT+06] eingefiihrt.

Im Vergleich zu diesen Ansitzen verwenden wir Policies auf unterschiedlichen Abstrakti-
onsebenen, die in einer vorbereitenden Planungsphase automatisiert verfeinert werden. Zur
Laufzeit werden keine Skriptsprachen schwergewichtig interpretiert, sondern iibersetzte und
fiir die einzelnen Manager-Komponenten individuell zusammengestellte Policy-Module
ausgefiihrt. Weiterhin grenzen wir Anwendungsprogrammierung und Policies stirker von-



Trainings-
applikation
I—-\,\ ‘ Puls- Ergometer-
€ ﬁq”uﬁ“\" A monitoring steuerung
g‘“’% \
S— OJJ
((}7 Home-
\ Pulssensor —— Gateway | | Ergometer
77\
(a) Physikalischer Aufbau (b) Komponenten und Assoziationen

Abbildung 1: Beispielszenario

einander ab. Wir verwenden ECA-Regeln nur als‘abgeleitete Low-Level Policies und stellen
sie nicht zur Definition der abstrakten Policies-zur Verfiigung. Die abstrakten Policies
definieren keine Abliufe, sondern Spielrdume, Priferenzen und Gewichtungen. Dies wirkt
der Vermischung von Anwendungslogik-und Policy-Steuerung entgegen.

5 Systemmodell

Zur Umsetzung adaptiver, zuverldssiger und flexibler Systeme setzt das technische Mana-
gement ein geeignetes Systemmodell voraus. Dieses kann als eine Gruppe von Objekten
aufgefasst werden, die untereinander in Beziehung stehen. Ausgehend von einem Bei-
spielszenario aus der kardielogischen Rehabilitation wird im Folgenden ein Systemmodell
entwickelt, das ein in’/Anlehnung-an klassische Management-Konzepte standardkonformes
und effizientes Management ermoglicht.

Beispielszenario EinPatient soll nach einem stationédren Klinkaufenthalt in seiner hdus-
lichen Umgebung ein tiberwachtes'Cardiotraining durchfiihren. Ein individueller Trainings-
plan gibt die Trainingsart, die. Trainingsdauer und die Grenzwerte einzelner Vitalparameter
(z. B. Puls oder Blutdruck) vor. Die fiir das Training erforderliche Hard- und Software wird
ihm von der Klinik bereitgestellt. Dies umfasst die medizinischen Sensoren, ein Ergometer
sowie ein Home-Gateway, das als Ausfithrungsplattform fiir die Software dient und den
Verbindungsaufbau zur Klinik ermdglicht. Die Abbildung 1a zeigt einen Ausschnitt aus
der medizinischen Anwendungsdomine. Aus Vereinfachungsgriinden wird angenommen,
dass fiir die Uberwachung der Vitalparameter lediglich ein Pulssensor verwendet wird.

In unserem Systemmodell stellen die unterschiedlichen Elemente des Szenarios, wie z. B.
Pulssensor, Home-Gateway, Ergometer, Pulsmonitoring, Ergometersteuerung und Trai-
ningsapplikation, Komponenten dar. Logische und physikalische Beziehungen zwischen
Komponenten werden durch Assoziationen modelliert. Das Systemmodell ist in der Abbil-
dung 1b dargestellt.



(8b) 9

Abbildung 2: Aufbau einer Komponente

5.1 Komponenten

Unter einer Komponente wird ein Systemelement mit zugehorigen Metainformationen
verstanden. Eine besondere Stellung haben Software-Komponenten, die als OSGi Bundles
implementiert werden kdnnen. Die Komponenten fiihren Anwendungsfunktionen aus und
stellen Services in Form von OSGi- oder DPWS-Services zur Verfiigung. Ein Service
implementiert eine Schnittstelle, tiber die Operationen und Ereignisse zugreifbar sind.
Eine Software-Komponente lidsst sich unterteilen in einen Anwendungs-Teil zur Erbrin-
gung ihrer Nutzfunktion und einen-Management-Teil zur Verwaltung, Uberwachung und
Steuerung. Diese Komponentenstruktur ist in der Abbildung 2 dargestellt. Innerhalb des
Anwendungs-Teils (/) kann'sich der’Komponentenenwickler auf die Implementierung der
Nutzfunktion konzentrieren und beliebig viele Services anbieten (2) oder nutzen (3). Des
Weiteren wird er bei der-Definition von Anwendungs-Variablen (4) nicht eingeschrénkt.
Der Management-Teil (5) dient als Proxy zum Komponenten-Manager (7a, 7b), der fiir die
Uberwachung und Konfiguration der Komponente zustindig ist. Zu diesem Zweck muss der
Komponentenentwickler den aus Managementsicht sichtbaren Zustandsraum spezifizieren.
Er definiert ein MIB-dhnliches Schema und legt eine Menge von Management-Variablen (6)
fest, die vom Komponenten-Manager gelesen werden konnen. Die Management-Variablen
zerfallen in zwei Gruppen: die Status-Variablen und die Konfigurations-Variablen. Status-
Variablen werden ausschlielich aus dem Anwendungs-Teil heraus gesetzt und konnen
vom Komponenten-Manager lediglich gelesen, nicht aber geschrieben werden. Sie repri-
sentieren den Management-relevanten Zustand der Anwendung. Konfigurations-Variablen
werden ausschlieflich vom Komponenten-Manager gesetzt. Im Sinne des MUWS-Ansatzes
stellt der Management-Teil dafiir eine Menge von Services bereit, die den Zugriff auf
die Management-Variablen ermoglichen. Die Verbindung zwischen Anwendungs- und
Management-Teil wird durch eine schmale Schnittstelle realisiert. Sie ermdglicht das ato-
mare Setzen von Status-Variablen (8a) und die Notifikation des Anwendungs-Teils bei
Anderungen von Konfigurations-Variablen (8b).



5.2 Assoziationen

Eine Assoziation beschreibt die Relation zwischen zwei Komponenten. Dabei lassen sich
verschiedene Assoziationstypen unterscheiden, wie z. B. Service-Nutzung und Kommunika-
tion sowie Ortliche und administrative Zuordnungen. Des Weiteren besitzt eine Assoziation
einen Status. Sie kann sich beispielsweise im Aufbau oder Abbau befinden. Eine Asso-
ziation verlauft zwischen so genannten Endpunkten. Sie dienen der Adressierung und
komponentenseitigen Verwaltung. Fiir die Uberwachung und Unterstiitzung der Assozia-
tionen steht ein einheitliches Assoziationsmanagement zur Verfiigung. Es unterscheidet
zwischen statischen und dynamischen Assoziationen. Im Gegensatz zu statischen Asso-
ziationen werden dynamische Assoziationen zur Laufzeit aufgebaut und erlauben je nach
Typ eine transparente Ersetzung. Innerhalb einer dynamischen SOA-Umgebung, in der
Komponenten gestartet und wieder beendet werden, ermdglichen dynamische Assoziatio-
nen die lose Kopplung von Komponenten. Demgegeniiber. steht jedoch die Forderung nach
Einhaltung von Giitekriterien, die planbare Strukturen zur Vereinbarung und Uberpriifung
voraussetzt. Zu diesem Zweck findet ein erweitertes I.ease-Konzept Anwendung.

Leases Ein Lease ist eine zeitlich befristete Vereinbarung zwischen zwei Parteien [GC89].
Dem Lease-Inhaber wird vom Lease-Anbieter fiir einen gewissen Zeitraum eine Menge
von Eigenschaften zugesichert. Das Lease kann lediglich vom Lease-Inhaber vorzeitig
freigegeben werden. Lease-basierte Interaktionen durchlaufen drei Phasen: die Kopplungs-,
Interaktions- und EntkopplungsphaseIn_der-Kopplungsphase wird zunichst zwischen
einem Client und einer Komponente eine Vereinbarung bzgl. geforderter Eigenschaften
und Lease-Dauer getroffen. In der anschliefenden Interaktionsphase kann der Client die
Komponente nutzen. Leases konnen durch den Client verldngert werden, allerdings kann die
Komponente eine solche Verldngerung ablehnen. Der Prozess geht in die Entkopplungspha-
se iiber, wenn das Lease auslduft oder derClient das Lease freigibt. Die Anzahl der Leases,
die gleichzeitig vereinbart werden/kénnen, hingt von der Komponente selbst und ihrem
aktuellen Zustand ab: Es ist moglich, dass eine Komponente nur eine exklusive Nutzung
gestattet und somit maximal ein Lease eingeht. Andere Komponenten erlauben eventuell
eine Mehrfachnutzung, wobei die'Anzahl der Leases, die gleichzeitig vereinbart werden
konnen, beschriankt oder unbeschrinkt sein kann. Leases bewahren Komponenten nicht vor
einem Ausfall, fithren aber zu einem vorhersagbaren und planbaren Systemverhalten.

Ensembles Hiufig benétigt'ein Client mehrere Leases im engen Zusammenhang. Wir
sprechen dann von einem Ensemble [PKHT08]. Der Client ist darauf angewiesen, dass ihm
alle Elemente des Ensembles zur Verfiigung stehen. Die Leases eines Ensembles werden
atomar in einem Zwei-Phasen-Commit-Verfahren vereinbart. In der ersten Phase fordert
der Client Lease-Angebote aller Ensemble-Mitglieder an. Jeder Anbieter ist fiir eine kurze
Reservierungszeitspanne gebunden und muss bereit sein, einen Lease-Abruf des Clients
zu akzeptieren. Erhilt ein Client fiir ein gewiinschtes Ensemble nicht alle erforderlichen
Lease-Angebote, lisst er die Reservierungen verfallen und weicht z. B. auf ein alternatives
Ensemble aus.



6 Modellbasiertes Management

Das in [IKLT06] entwickelte Konzept des modellbasierten Managements wird an die-
ser Stelle aufgegriffen und verallgemeinert. Das modellbasierte Management erméglicht
die automatisierte, schrittweise Verfeinerung von Policies entlang eines Modells, das aus
drei hierarchisch angeordneten Abstraktionsebenen besteht. Die Policies einer Ebene be-
ziehen sich jeweils auf die modellierten Systemelemente derselben Ebene. Der Prozess
des modellbasierten Managements gliedert sich in zwei Phasen: In der ersten Phase, der
Planungsphase, wird das reale System in allen drei Abstraktionsebenen modelliert. Das
entstehende dreischichtige Modell bildet die Grundlage fiir die Definition abstrakter High-
Level Policies und ihre automatisierte Ableitung zu techniknahen Low-Level Policies.
Mittels dieser Policies wird in der anschlieBenden zweiten Phase, der Laufzeitphase, das
Management durchgefiihrt. Die Modellierung des realen Systems und die Ableitung der
Low-Level Policies wird durch ein Werkzeug unterstiitzt.

6.1 Modell und Abstraktionsebenen

Das reale System wird auf drei Abstraktionsebenen modelliert und pro Ebene durch ein in
sich geschlossenes Modell repréisentiert. Da jede Ebene dasselbe System abbildet, jedoch
mit unterschiedlichem Abstraktionsgrad, existiert zu'einem abstrakten Element einer Ebene
in der jeweils darunter liegenden Ebene eine-entsprechende Menge konkreter Elemente. Es
lassen sich die folgenden Ebenen unterschieden:

e Use Cases & Aspects: In der obersten;/abstraktesten Ebene stehen technische Ge-
sichtspunkte im Hintergrund. Hier werden die vorhandenen Anwendungsfille mit
ihren Aspekten modelliertsEin moglicher, Anwendungsfall ist z. B. ,,Cardiotraining*
mit den Aspekten ,,Datensicherheit™ und ,,Zuverlassigkeit™.

o Services & Domains: Hierwird/das System Service-orientiert als Struktur aus Clients,
Services und Nutzungsbeziehungen dargestellt. Sie sind Domdnen zugeordnet. Im
Beispiel tritt die Trainingsapplikation als Client der Dienste ,,Ergometerdienst* und
,Pulssensordienst™ auf. Sie befinden sich in der Domine ,,Patientenwohnung*.

o Components & Devices: Auf der untersten Ebene werden die konkreten Komponenten
und Gerite des'Systems mit ihren technischen Details dargestellt. Die Modellierung
orientiert sich an der Konfigurierung und stellt insbesondere alle Konfigurations-
parameter dar. Das im Kapitel 5 vorgestellte Szenario und seine Abbildung durch
Komponenten und Gerite ist ein entsprechendes Beispiel.

6.2 Policy-Verfeinerung

Die Policy-Verfeinerung ist die schrittweise Ubersetzung von abstrakten Policies in technik-
nahe Low-Level Policies. Die Ubersetzung wird durch Verfeinerungsbeziehungen gesteuert.
Eine Verfeinerungsbeziehung verbindet ein Modellelement mit denjenigen Elementen des
Modells der nichsttieferen Abstraktionsebene, welche dieses Element in der tieferen Ebene
modellieren. Eine auf der ,,Use Cases & Aspects““-Ebene modellierte abstrakte Operation
steht z. B. in Verfeinerungsbeziehung mit denjenigen Diensten der ,,Services & Domains‘-
Ebene, welche zur Durchfithrung dieser abstrakten Operation erforderlich sind. Der De-
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Abbildung 3: Abstraktionsebenen und Policy-Verfeinerung

tailierungsgrad der Policies nimmt mit jedem Verfeinerungsschritt zu, so dass Low-Level
Policies sich schlieBlich auf die Management-Variablen.der Komponenten beziehen. Im
Beispiel besteht die abstrakte Sicherheitsanforderung nach hoher Vertraulichkeit. Sie wird
auf entsprechende Schutzanforderungen der betroffenen Service-Nutzungen abgebildet. In
den Low-Level Policies fiihrt dies zu Assoziationsanforderungen nach Kryptoverfahren und
Mindestschliissellingen. Der Zusammenhang-zwischen-Modellebenen und den verfeinerten
Policies ist in der Abbildung 3 dargestellt:

6.3 Werkzeug-Unterstiitzung

Die Policy-Verfeinerung wird. automatisiert-mit dem in Dortmund entwickelten Java-
basierten Werkzeug MoBaSeC.(Model Based Service Configuration) durchgefiihrt. Es
unterstiitzt den Anwender bei-der Modellierung der Abstraktionsebenen, der Definition der
abstrakten Policies und.ihrer antomatisierten Ableitung zu konkreten Policies. In MoBaSeC
wird dazu ein Modell aus Knoten\und Kanten entwickelt, in dem die Knoten die Elemente
des Systems bilden;.und die Kanten Beziehungen zwischen diesen Elementen darstellen.
Sowohl Knoten als auch-Kanten'sind typisiert; der Typ eines Knoten definiert, um welche
Art von Element es sich handelt (z. B. einen Use-Case auf abstrakter Ebene oder eine
Dienstimplementierung auf konkreter Ebene), der Typ einer Kante definiert, welche Bezie-
hung zwischen den verbundenen Elementen vorliegt (z. B. eine Konkretisierungsbeziehung
zwischen Elementen verschiedener Modellebenen). Die moglichen Typen der Knoten und
Kanten, die bei der Modellierung benutzt werden konnen, werden in MoBaSeC iiber ein
Metamodell definiert. Grundlage fiir dieses Metamodell ist ein an CIM-orientiertes Infor-
mationsmodell, das fiir das jeweilige Management-Szenario zu entwickeln ist. Die Knoten-
und Kantentypen sind Java-Klassen, deren Instanzen die Knoten und Kanten des Modells
bilden. Ferner kann in einem Metamodell eine Priiffunktion implementiert werden, die es
ermoglicht, Modelle auf Konsistenz hinsichtlich aufgestellter Bedingungen zu iiberprii-
fen. Durch die Austauschbarkeit des Metamodells kann MoBaSeC fiir unterschiedliche
Management-Aufgaben eingesetzt werden.



7 Policy-gesteuertes Laufzeit-Management

Das Laufzeit-Management wird von einer Manager-Hierarchie ausgefiihrt. Es wird zwi-
schen den folgenden Manager-Typen unterschieden: Komponenten-, Service- und Use-
Case-Manager. Lediglich Komponenten-Manager interagieren direkt mit den Komponenten.
Komponenten-Manager sind Service-Managern und Service-Manager wiederum Use-Case-
Managern unterstellt. Manager verwalten und kontrollieren die ihnen direkt unterstellten
Manager. Um dies zu ermdglichen, sind Manager nach dem Komponentenprinzip realisiert.
Komponenten-Manager konnen beliebig viele Komponenten managen, jede Komponente
ist aber exklusiv einem Komponenten-Manager zugeordnet. Die Zuordnung der Manager
untereinander ist hingegen nicht exklusiv, da ein Service beispielsweise von unterschiedli-
chen Komponenten bereitgestellt werden kann. Die Manager-Hierarchie und die Zuordnung
der Komponenten zu ihrem Komponenten-Manager werden/mittels MoBaSeC geplant, das
ebenfalls die abgeleiteten Low-Level Policies an die jeweiligen Manager verteilt.

7.1 Management-Interaktionen

Das Management von Komponenten wird unmittelbar,von ihren Komponenten-Managern
durchgefiihrt. Der Management-Teil einer Komponénte dient als Proxy zum zustidndigen
Komponenten-Manager. Somit lassen sich die Management-Interaktionen in Interaktionen
zwischen Anwendungs- und Management-Teil.und Interaktionen zwischen Management-
Teil und Manager aufteilen. Dabei unterscheidet:man die-folgenden Fille:

e Eine Komponente fordert aus ihrem Anwendungs-Teil von ihrem Management-Teil
eine Policy-Auswertung bzw.-Entscheidung an, die der Manager unter Berticksichti-
gung der aktuellen Umgebungsbedingung durchfithren bzw. treffen soll.

e Fine Komponente nutztassoziationsspezifische Operationen des Management-Teils.

e Eine Komponente setzt atomar eine Menge von Status-Variablen und der Manage-
ment-Teil erzeugt ein entsprechendes Ereignis.

e Der Management-Teil setzt atomar eine Menge von Konfigurations-Variablen und
notifiziert den Anwendungs-Teil.

Die Interaktionen zwischen Management-Teil und Manager sind die folgenden:

e Der Management-Teil-bietet einen Komponenten-Management-Service, der von ei-
nem Manager genutzt werden kann. Der Service ermoglicht das Lesen und Schreiben
von Konfigurations-Variablen sowie das Lesen von Status-Variablen. Dariiber hinaus
kann sich ein Manager bei diesem Service fiir Ereignisse registrieren.

e Manager bieten Komponenten einen Policy-Service fiir Policy-Auswertungen und
-Entscheidungen und einen Assoziations-Service an.

7.2 Policy-Typen

Low-Level Policies sind definiert iiber Management-Variablen und Ereignisparametern
sowie Datentypoperationen und Konstanten. Sie haben die Form von Bedingungen, Aus-
driicken und Zuweisungen. Zur Laufzeit werden sie durch effizient ausfiihrbaren Bytecode



dargestellt. Die zugehorigen Klassen werden durch MoBaSeC mit einer Backend-Funktion
generiert. Es gibt folgende Policy-Elemente:

PolicyExpression Eine PolicyExpression stellt einen Ausdruck iiber Management-Vari-
ablen, Konstanten und Operationen dar. Sie wird auf Anforderung ausgewertet und dient der
Beurteilung des aktuellen Systemzustands. Eine Komponente kann in Abhéngigkeit zum
Ergebnis einer Policy-Auswertung ihren Programmablauf entsprechend bestimmen. Der
Komponenten-Entwickler legt fest, welche PolicyExpressions mit welchen Riickgabetypen
verwendet werden, und beschreibt die Bestimmung der Auswertung in textueller Form. Bei-
spielsweise kann die Trainingsapplikation die Einstellungen fiir die néchste Trainingsphase
erfragen.

PolicyCondition Die PolicyCondition ist ein Spezialfall.der PolicyExpression. Der bei
der PolicyExpression frei definierbare Riickgabetyp ist hier auf einen Wahrheitswert festge-
legt. Policy-Entscheidungen werden anhand von PolicyConditions getroffen. Beispielsweise
kann die Trainingsapplikation die Entscheidung anfordern, ob das Training abzubrechen
ist.

PolicyRule PolicyRules stellen ECA-Regeln dar/ Beim Eintreffen eines Ereignisses wer-
den die Bedingungen der zugehorigen PolicyRules ausgewertet und je nach Ergebnis die
Aktionen ausgefiihrt. Die Aktionen sind beschrénkt auf das Setzen von Konfigurations-
Variablen. Mittels PolicyRules wird ein reaktives Management zur Gewihrleistung eines
zuverldssigen und adaptiven Systemverhaltens.umgesetzt. Beispielsweise kann als Reakti-
on auf eine Verdnderung des Batteriestatus einer Sensorkomponente die Abfragerate des
Sensors angepasst werden.

AssociationRequirements AssociationRequirements dienen der Formulierung von An-
forderungen an Assoziationen'und stellen Bedingungen iiber Management-Variablen dar.
Beim Assoziationsaufbau werden die’AssociationRequirements der beiden Endpunkte
geschnitten. Diese Schnittmenge.legt'den Spielraum fiir die Konfiguration der Endpunkte
fest. Beispielsweise konnen AssociationRequirements fiir einen Endpunkt A festlegen, dass
die von dort ausgehenden-Kommunikationskanile mit einer Stirke von 128 oder 256 Bit
verschliisselt sein miissen. AssociationRequirements fiir einen Endpunkt B legen eine Ver-
schliisselungsstirke von 256 Bit fest: Die Schnittmenge und somit die Verschliisselungsstér-
ke fiir einen zwischen-A und B aufzubauenden Kommunikationskanal ist dementsprechend
256 Bit.

7.3 Assoziationsmanagement

Die Aufgaben des Assoziationsmanagements sind Aufbau, Uberwachung und Abbau von
Assoziationen und Ensembles. Es basiert auf dem im Abschnitt 5.2 vorgestellten Lease-
Prinzip. Grundlage dafiir sind die AssociationRequirements der jeweiligen Endpunkte.
Der Assoziationsaufbau geschieht in vier Phasen: In der ersten Phasen werden funktional-
passende Assoziationspartner gesucht, in der zweiten Phase nicht-funktional-passende
bestimmt und in der dritten Phase anhand von Qualititskriterien bewertet. In der vierten
Phase erfolgt der eigentliche Assoziationsaufbau zum ausgewéhlten Partner, d. h. die Konfi-
guration der Endpunkte. Zur Giitesicherung iiberwacht das Assoziationsmanagement die
aufgebauten Assoziationen. Werden Giitezusicherungen verletzt, greift das Assoziations-



management steuernd ein. Ein solcher Eingriff kann beispielsweise die Ersetzung einer
Assoziation sein. Soll eine Assoziation abgebaut werden, benachrichtigt das Assoziations-
management die beteiligten Partner, so dass die von dieser Assoziation belegten Ressourcen
wieder freigegeben werden konnen.

Fordert eine Komponente den Aufbau eines Ensembles an, iibernimmt das Assoziationsma-
nagement den Aufbau der Assoziationen zu den einzelnen Ensemble-Teilnehmern. Verletzt
eine der Assoziationen ihre Giitezusicherungen, versucht das Assoziationsmanagement
zundchst das Ensemble zu rekonfigurieren. Gelingt dies nicht, wird das Ensemble abgebaut.
Beim Abbau eines Ensembles werden alle daran beteiligten Assoziationen kontrolliert
abgebaut.

8 Zusammenfassung und Ausblick

In diesem Papier wurde das Konzept des Policy-gesteuerten Managements im Projekt
OSAMI Commons vorgestellt. Basis fiir das Management ist das aus Komponenten und
Assoziationen bestehende Systemmodell. Komponenten bestehen aus Anwendungs- und
Management-Teilen, wobei letztere als Proxies'zu Managern dienen. Assoziationen bilden
Beziehungen zwischen Komponenten ab. Zur Gewihrleistung eines zuverldssigen und adap-
tiven Systemverhaltens werden Policies eingesetzt, die in der Planungsphase als High-Level
Policies erstellt und automatisiert zu Low-Level Policies-verfeinert werden. Grundlage
dafiir ist ein Modell, das das reale System auf-drei hierarchisch angeordneten Abstraktions-
ebenen abbildet. In der Laufzeitphase wird \das’'Management leichtgewichtig mittels der
Low-Level Policies durchgefiihrt, die tiber Management-Variablen und Ereignisparametern
sowie Datentypoperationen und Kenstanten'definiert sind. Low-Level Policies werden
unterschieden in PolicyExpressions, PolicyConditions, PolicyRules und AssociationRequi-
rements. ECA-Regeln stehen somit ausschlieflich zur Laufzeit zur Verfiigung, wihrend in
der Planungsphase lediglich Spielrdume, Priferenzen und Gewichtungen festgelegt werden.
Dies wirkt der Vermischung-von Anwendungslogik und Policy-Steuerung entgegen.

Innerhalb von OSAMI-D wird das Zusammenspiel der entwickelten Komponenten an-
hand eines E-Health-Demonstrators gezeigt. Die Implementierung und Erprobung des
hier vorgestellten Management-Konzepts erfolgt im Rahmen dieses Demonstrators. Fer-
ner ist beabsichtigt, das ' Management-Konzept auf die Anwendungsdominen der anderen
nationalen OSAMI-Teilprojekte zu iibertragen.
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