Modellierung und Analyse
eingebetteter und verteilter Systeme

Thread ,,Funktionalitat Teil 2

¢ Einleitung

¢ Zustandstransitionssysteme

¢ Petrinetz und Partialordnungsmodelle

¢ Prozessalgebra: CCS

¢ Temporale Logik: LTL, CTL, CTL*

¢ Erreichbarkeitsanalyse und Model Checking
2

Eigenschaftsbeweise im STS
— Safety: Zustandsinvarianten und Induktionsbeweis

— Liveness: Leads-to-Ketten, Fairness- und Lattice-
Regeln

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F: Funktionaler Thread — Inhalte

1. Einleitung

2.  Erweiterter Mealy-Automat

3. Petri Netz

4. Gefirbtes Transitionssystem (LTS)

5. Calculus of Communicating Systems (CCS)
6. Einfaches Zustandstransitionssystem (STS)
7.  Safety und Liveness im STS

8. Erreichbarkeitsanalyse

9. Logiken (LTL, CTL, CTL*)

10. Model Checking

11. Safety- und Livenessbeweise

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F6: Einfaches Zustandstransitionssystem (STS)

¢ Definition

& Erreichbarer Zustand

@ Definition iiber Variablen und Aktionen
& Hilfsvariablen

¢ Ablaufe als Zustandsfolgen

¢ Unendliche Zustandsfolgen und Stotterschritte

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Literatur
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F6: Definition STS

Zustandstransitionssystem (State Transition System STS)

STS =<8, S, Next >

— S  Menge von Zustdnden (nicht unbedingt endlich)

— S, Menge von Startzustdnden, S; < S
— Next Folgezustandsrelation, Next c S x S

Heiko Krumm, RvS, Informatik IV, TU Dortmund

S=
S, =

{1,2,3,4,5,6,7,8,9,10, 11,12, 13, 14}
{1}

Next = {<1, 2>, <3, 5>, <6, 8>,

<2, 4>, <5, 7>, <8, 9>,
<1, 3>, <2, 5>, <4, 7>,
<3, 6>, <5, 8>, <7, 9>,
<10, 11>, <11, 12>,
<13, 14>, <14, 95)




F6: STS — Erreichbare Zustinde

Ein Zustand s eines STS <S, §;, Next> ist erreichbar:

- S € So oder

— ds* e S: s* erreichbar A <s*, s> € Next

Heiko Krumm, RvS, Informatik IV, TU Dortmund

S=
Sy =

{1,2,3,4,5,6,7,8,9,10, 11,12, 13, 14}
{1}

Next = {<1, 2>, <3, 5>, <6, 8>,

<2, 4>, <5, 7>, <8, 9>,
<1,3>,<2, 55, <4, 7>,
<3, 6>, <5, 8>, <7, 9>,
<10, 11>, <11, 12>,
<13, 14>, <14, 95}




F6: STS — Definition uber Variablen und Aktionen

STS <S, S, Next> kann definiert werden durch

— Menge von Datenvariablen V,, V,, .., V,
mit den Wertbereichen W,, W,, .., W,
— Initialisierungsprédikat Init iber Variablen
— Menge von Aktionspridikaten Ay, A,, .. A, Uiber Variablen und Folgevariablen
» wenn V eine Variable ist, steht V fiir den Wert der Variablen im Momentanzustand

und V* fiir den Wert von V im Folgezustand der Transitionen
mit den Festlegungen
- S=W,xW, x...xW,
— Sy = { s : Init ist wahr in s}
— Next={ <s,s>:AvA,v..v A, ist wahr fiir <s, s*> }

Al AT var V:(0,1,2);
0 G e init  V=0v V=1 ;
act A1:V<2 A Vi=VH

A2: V=2 A V=0,

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F6: STS — Beispiel

¢ System aus gekoppelten Zustandsmaschinen (Mealy)

(initial sei 1 Nachricht, adressiert an die Station Initiator, im Transportsystem)

Station 1

(i
o

receive m | no output

receive m |

send m to all other neighbours

(X

Station n

receive m |
send m to all other neighbours

o

receive m | no output

V4

I

<1,3,"ABC*>

C

Nachrichtentransportsystem: bag of <from, to, msg> initially {<0,/nitiator,“ABC*“>};

<1,6,“ABC*>

Heiko Krumm, RvS, Informatik IV, TU Dortmund




F6: STS — Beispiel

¢ Eine einzige (globale) Zustandsmaschine

— Zustandsraum
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem

— Zustand
Vektor mit n+1 Stellen:
z.B. (es gelte n=3, d.h. es gibt 3 Stationen)

<infd, idle, idle, {<1,2,“ABC*>, <1,3,“ABC">} >

In diesem Zustand hat Station 1 den Ablauf
gestartet und 2 Nachrichten mit dem Inhalt
,ABC*, je eine an 2 und an 3, gesendet. Die
beiden Stationen 2 und 3 haben diese
Nachrichten noch nicht empfangen. Sie sind
noch idle und die Nachrichten sind noch im
Transportsystem.

Heiko Krumm, RvS, Informatik IV, TU Dortmund

| eceive m |
and m to all ofher neighbours

=2}

{r‘l

Machr I?e'r 1 bag of <from, to msg> initially {};
WP 9 g=1




F6: STS — Beispiel

¢ S = Menge aller moglichen Wertbelegungen der Variablen
— cs: array [1..n] of (idle, infd) ! Stationen
— nts: bag of < from, to, msg > ! Transportsystem
¢ S, = Menge aller Zusténde, welche die
folgende Initialisierungsbedingung erfiillen
— cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>} ot o g
¢ Next = Menge aller Transitionen, ’/’/\‘_
welche ,,Forward v Skip* erfiillen.

— Forward
di, m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A V j #i: cs[j]’=cs[j] A

Station n

nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }
\{m}
— Skip
i, m: cs[i]=infd A ments A m.to=i A -

V j : cs[jl’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F6: STS — Beispiel

Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem
Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}

richtentransportsystem: bag of <from, to msg > initially {};

Aktionen

Forward
di, m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A V j #i: cs[j]’=cs[j] A
nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }

\{m}

Skip
i, m: cs[i]=infd A ments A m.to=i A
V j : cs[jl’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F6: STS — Aktionspradikate

Allgemein 1st ein Aktionspradikat eine Bedingung liber Variablen und
Folgevariablen V, V*
Nach Moglichkeit wird die spezielle Form <Guard, Effekt> verwendet
— Aktion = Guard A Effekt

— Guard ist ein Pradikat, in welchem keine Folgevariablen vorkommen,
d.h. Guard ist eine Bedingung allein fiir den Momentanzustand

— Effekt ist eine Konjunktion von ,,Zuweisungen* der Form
Folgevariable = <Ausdruck uber Variablen>

z.B. Forward
(- - *

V1‘=(V3-5)*2 0 G

cs[i]’=infd A V j #i: cs[j]*=cs[j] A
Jede Variable nts[‘]= nts U J ==l
darf hochstens { <i, k, m.msg>: istNachbar(k,i) A k = m.from>}
einmal \ {m}
vorkommen. Skip

i, m:«
V j : cs[jl’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund 11



F6: STS — Hilfsvariablen

¢ Durch Einfithrung geeigneter Hilfsvariablen konnen alle
interessierenden Safety-Eigenschaften eines Systems ausgedriickt
werden.

¢ Hilfsvariable
— neue Variable
— darf System nicht beeinflussen

— darf nur Informationen zur Historie aus dem System speichern
¢ Beispiel aus der Programmierung

— Anreichern eines Programms mit Testausgaben

— Dazu Einfiihren neuer Variablen
(z.B. Einrtickzahler, Kontext-Speicher)

S. Owicki, D. Gries:

An axiomatic approach’,
CACM 19(5), 279-285, 1976.

‘Verifying properties of parallel programs:

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F6: STS — Hilfsvariablen

¢ Hilfsvariable einfiihren, so dass das System nicht beeinflusst wird.
¢ Wie?
— neue Variable H einfiihren

— Initalzustandsbedingung B fiir neue Variable einbringen, welche
die Startwerte anderer Variablen nicht einschranken darf.
» Init: BisherigeBedingung A B so dass gilt
BisherigeBedingung = 3 H: BisherigeBedingung A B

¢ In Aktionen, bei spezieller <Guard, Effekt>-Form
— die Hilfsvariable darf im Guard iiberhaupt nicht vorkommen

— die Hilfvariable darf im Effekt nur vorkommen
» als Folgevariable auf der linken Seite einer ,,Zuweisung

» als Variable auf der rechten Seite be1 einer
Hilfsvariablen-Zuweisung, aber nicht bei einer Zuweisung
an eine ,,richtige* Zustandsvariable des Systems

Heiko Krumm, RvS, Informatik IV, TU Dortmund 13



F6: STS — Hilfsvariablen

AT AT AT
Q O T

var
init
act

V:(0,1,23);
V=0v V=1 ;

A1: V<3 A Vi=Va1 ;
A2: V=2 AV=0;

Wie oft wurde die Schleife schon durchlaufen?

¢ Offensichtlich verandert H
das Systemverhalten nicht.
H wird nur beschrieben.

¢ Offensichtlich wird H genau mit
jeder A2-Transition 1-mal
erhoht.

¢ H erweitert den Zustand.
In der Zustandskomponente
H findet sich immer die
Anzahl der schon durchgefiihrten
Schleifenriickspriinge.

Heiko Krumm, RvS, Informatik IV, TU Dortmund

var

init
act

V:(0,1,23));

H : integer; !Hilfsvariable
(V=0v V=1) A (H=1);

A1: V<3 A V=V+1 A H*=H;
A2: V=2 A V=0 AH*=H+1;

14



F6: STS — Hilfsvariablen

= Safety-Aussage
informal:
»ES werden nicht
mehr als n?
Nachrichten
gesendet.”

= Wie formalisieren?
Die Anzahl der
gesendeten
Nachrichten ist im
Zustand nicht
erkennbar!

= Wie wiirde man
vorgehen, wenn das
ein zu debuggendes
Programm ware:
Testausgaben einer
Testhilfevariable,
die mitzahlt

Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem

Init
cs =<idle, idle, ..., idle> A

nts = {<0, Initiator, Text>}

Aktionen

Forward
3i, m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A V j #i: cs[j]’=cs[j] A
nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }

\{m}

Skip
3i, m: cs[i]=infd A ments Am.to=i A
Y j : cs[j]’=cs]j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F6: STS — Hilfsvariablen

= Safety-Aussage
informal:
»ES werden nicht
mehr als n2
Nachrichten
gesendet.”

= Wie formalisieren?
Die Anzahl der
gesendeten
Nachrichten ist im
Zustand nicht
erkennbar!

= Losung: Hilfsvariable
MC erweitert den
Zustandsraum
um einen
Nachrichtenzahler

= Aussage formal:
MC < n?

Variablen

cs: array [1..n] of (idle, infd) ! Stationen

nts: bag of < from, to, msg > ! Transportsystem

MC : integer ! Hilfsvariable — Anzahl gesendeter Nachrichten
Init

cs =<idle, idle, ..., idle> A

nts = {<0, Initiator,Text>} A MC=0

Aktionen

Forward
3i, m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A V j #i: cs[j]’=cs[j] A
nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }
\{m} A
MC‘=MC + AnzNachbVon(i) - 1

Skip
i, m: csli]=infd A ments A m.to=i A MC'=MC A
Y j : cs[j]’=cs]j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F6: STS — Ablaufe als Zustandsfolgen

Die Ausfiihrung eines STS <8, §,, Next> kann in Form der dabei
auftretenden Folge eingenommener Zustande reprasentiert werden.

Def: Mogliche Zustandsfolge ¢ eines STS <S, §;, Next>
~ 0eS*US®,0=1<s),5,,Sy S3 ... >
- §, €S,
— Vi:<s, s> € Next v s=s,,,

Jedes aufeinanderfolgende Zustandspaar einer Zustandsfolge entspricht
einem Schritt des STS

— §7S,,,: Stotterschritt, das System fuihrt keine Transition aus,

- <s, 8,,> € Next A s,#s,,,: echter Schritt, das System fiihrt eine Transition aus.

Def: Menge X aller moglichen Zustandsfolgen eines STS
— X ={o: cist mogliche Zustandsfolge des STS }

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F6: STS — Unendliche Zustandsfolgen und Stotterschritte

Warum Stotterschritte? /. am Ende einer Folge 2. in der Mitte einer Folge

1. Terminierende Systeme (sie konnen nur endlich viele Transitionen ausfithren und
erreichen schlie8lich einen Zustand, von dem aus keine weitere Transition
moglich ist) konnen in der Form threr Zustandsfolgen gleichbehandelt werden
mit nicht-terminierenden Systemen.
—  Ein terminierendes System fithrt am Ende unendlich viele Stotterschritte aus und hat

darum ebenfalls unendliche Zustandsfolgen.
Es geniigt deshalb, generell nur unendliche Folgen zu betrachten.

2. Erleichterte Modellierung zusammengesetzter Systeme

— Wenn ein System A (z.B. als Subsystem) im Zusammenhang mit einem anderen

System B betrachtet wird, kann es sein, dass B eine Transition ausfiihrt, A aber nicht
(Interleaving).
Bei Betrachtung des Gesamtsystems AB erscheint eine Gesamtsystem-Transition,
welche aus einem A-Stotterschritt und einer B-Transition besteht.

=  Wir betrachten im Folgenden unendliche Zustandsfolgen. Es gilt 6 € $*
*  Wenn o eine mogliche Zustandsfolge eines STS ist, und 6™ aus ¢ durch Einfiigen
von Stotterschritten entsteht, ist 6* auch eine mogliche Zustandsfolge des STS.

=  Wieviele Stotterschritte diirfen eingefiigt werden?
Bei unendlich vielen stoppt das System — Liveness-Aspekte

Heiko Krumm, RvS, Informatik IV, TU Dortmund 18



F6: STS — Unendliche Zustandsfolgen und
Al Al Al

<0,1,2,3>

<0,1,2,0,1,2,3>

<0,1,2,0,1,2,0,1,2,3>
<0,1,2,0,1,2,0,1,2,0,1,2,3>

® & 6 0 o

Heiko Krumm, RvS, Informatik IV, TU Dortmund

| Stotterschritte

var V:(0,1,23);

init V=0v V=1;

act A1: V<3 A V=V+1;
A2: V=2 A V=0;

19



F6: STS — Unendliche Zustandsfolgen und Stotterschritte

var V:(0,1,23);
init V=0v V=1;
act A1: V<3 A V=V+1;

A2: V=2 A V=0 ;
e <0,1,2.3>
¢ <0,1,2,0,1,2,3> Einstreuen endlich vieler Stotterschritte
¢ <0,1,2,0,1,2,0,1,2,3> Unendliches Stottern nach Terminierung
¢ <0,1,2,0,1,2,0,1,2,0,1,2,3>
4

<0,0,0,1,1,1,1,1,1,1,1,2,2,3,3,3, ... >
<0,0,1,1,1,2,2,2,2,0,0,1,1,1,1,2,2,3.3,3,...>
<0,0,1,2,0,0,0,1,2,0,1,2,2,2,2,2,2,2,3,3,3,...>
<0,1,2,0,1,2,0,1,2,0,1,2,3,3,3,...>

® & 6 o6 o

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F6: STS — Unendliche Zustandsfolgen und Stotterschritte

var V:(0,1,2 3,

init V=0v V=1;

act A1: V3 A V=V+1;
A2: V=2 A V=0;

<0,1,2,3>
<0,1,2,0,1,2,3>
<0,1,2,0,1,2,0,1,2,3>
<0,1,2,0,1,2,0,1,2,0,1,2,3>

Einstreuen unendlich vieler Stotterschritte
= Jorzeitiger Stop,

System terminiert nicht wie gewtinscht.
Implizite versus explizite Liveness-Angaben

® 6 6 ¢ o

¢ <0,0,0,0,...>
¢ <0,1,1,1,1,...>
¢ <0,1,2,2,2,2,...>

Heiko Krumm, RvS, Informatik IV, TU Dortmund 21



F6: STS — Unendliche Zustandsfolgen und Stotterschritte

= Variante ,,Implizit Variablen
System muss generell, cs: array [1..n] of (idle, infd) ! Stationen

WO 1 e Z.u.stand nts: bag of < from, to, msg > | Transportsystem
eine echte Transition

moglich ist, nach Init
endlicher Zeit cs =<idle, idle, ..., idle> A
irgendeine echte nts = {<0, Initiator, Text>}
Transition ausfithren. Aktionen
In vielen Fallen kann
damit eine Forw.ard o .
gewiinschte di, m: cs[i]=idle A ments A m.to=i A

cs[i]'=infd A V j #i: cs[j]’=cs[j] A
nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }

Liveness nicht
differenziert genug
ausgedruickt

werden. \{m}
Skip
= Soll im Beispiel i, m: cs[i]=infd A ments Am.to=i A
Loss auch ,,richtig V j : cs[jl’=cs]j] A nts‘=nts \ {m}
fleifsig* schalten?? Loss

dm: ments AV j:cs[j]’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund 22



F6: STS — Unendliche Zustandsfolgen und Stotterschritte
= Variante ,,Explizit Variablen
Es W"fdef? zusitzliche cs: array [1..n] of (idle, infd) ! Stationen
al.lSdkahChe nts: bag of < from, to, msg > ! Transportsystem
Liveness- _
Anforderungen Init
formuliert. cs =<idle, idle, ..., idle> A
= z.B. wichtige Schritte nts = {<0, Initiator, Text>}
erzwingen -
= storende Schritte nur Aktionen
tolerieren Forw.ard - .
= Schritte nur unter i, m: cs[!]‘=|fnlle A me-nts. A m:t‘c>=| A
bestimmten cs[l‘]_=|nfd AV j#i: cs[j]'=cs[j] A
Umstanden nts’= nts U § _
erzwingen 5 {<|,}k, m.msg>: istNachbar(k,i) A k = m.from> }
m
= Dazu spiter mehr unter Skip
Aktionen-Fairness 3 i, m. CS[i]=infd AMments Am.to=i A
V j : cs[jl’=cs][j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund 23



F7: Safety und Liveness im STS

¢ Systemeigenschaft als Zustandsfolgenmenge
¢ Safety- und Liveness-Eigenschaften

¢ Safety per STS

¢ Safety per Zustandsinvariante

¢ Aktionen-Fairness

¢ Liveness per Aktionen-Fairness

Literatur

B. Alpern, F. Schneider:

,Defining liveness®.
Information Processing Letters 21, 4 (1985).
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F7: Systemeigenschaft als Zustandsfolgenmenge

¢ Erinnerung
Def: Mogliche Zustandsfolge o eines STS <S, S;, Next>
~ 0 € 8%, 6=<8y, 84, Sy S3, ... >, 8 € Sy, Vi: <s;, 5,,,> € Next v s=s,,,

— Jeder Ablauf/ jede Ausfiihrung eines Systems kann als unendliche Folge von
Zustanden dargestellt werden (bei Terminierung: unendliches Stottern am Ende)

— 2 sei die Menge aller moglichen Zustandsfolgen eines Systems STS <8, S, Next>

¢ Decf: Eigenschaft [1
M <269 dh. Mist Menge von Zustandsfolgen

Anmerkung: Wie kann man eine Eigenschaft definieren? Beispiel:
Farbe Lila
A] Intensional haben “
Charakteristika der Eigenschaft darstellen. A] Lichtfrequenz
lila
B] Extensional B] Menge der
Menge der Dinge aufzihlen, welche die Eigenschaft besitzen. lila Dinge

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F7: Systemeigenschaft als Zustandsfolgenmenge

¢ Def: Mogliche Zustandsfolge o cines STS <S, §,, Next>
~ 0 € 8%, 6=<8y, 84, Sy, S3, ... >, 8 € Sy, Vi: <s;, 5,,,> € Next v s=s,,

— Jeder Ablauf/ jede Ausfiihrung eines Systems kann als unendliche Folge von
Zustanden dargestellt werden (bei Terminierung: unendliches Stottern am Ende)

— 2 sei die Menge aller moglicher Zustandsfolgen eines Systems STS <S, S,, Next>
2 = {o: o ist mogliche Zustandsfolge des STS}

¢ Decf: Eigenschaft [1
N <269 dh. Mist Menge von Zustandsfolgen

Was ist eine Eigenschaft von Systemablaufen?

B] Extensional
Menge der Ablaufe, welche die Eigenschaft besitzen.

=» Eigenschaft ist Zustandsfolgenmenge

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Systemeigenschaft als Zustandsfolgenmenge

¢ Def: Mogliche Zustandsfolge o cines STS <S, §,, Next>
~ 0 € 8% 0=<8y, 8y, Sy S3, ... >,8) € Sy, Vi:<s;, 5,,> € Next v ss=s,,

— Jeder Ablauf/ jede Ausfiihrung eines Systems kann als unendliche Folge von
Zustinden dargestellt werden (bei1 Terminierung: unendliches Stottern am Ende)

— 2 sei die Menge aller moglicher Zustandsfolgen eines Systems STS <S, S,, Next>

¢ Decf: Eigenschaft [1
J K= 2(300), d.h. I'l ist Menge von Zustandsfolgen

¢ Def: STS <S, S, Next> besitzt Eigenschaft I
Jede mogliche Systemausfiihrung ist in 'l enthalten

2 Il

Heiko Krumm, RvS, Informatik IV, TU Dortmund 27



F7: Systemeigenschaft als Zustandsfolgenmenge

¢  Beispiel:

Eigenschaft ,, Fangt nicht mit 2 an*

A1 A1 A1
0 a a e init V=0v V=1;
act A1:V<3 A V=V+1;

2= {
<0,1,2,3,3,3,... >,
<0,1,2,0,1,2,3,3,3, ... >,
<0,1,2,0,1,2,0,1,2,3,3,3, ... >,
<0,1,2,0,1,2,0,1,2,0,1,2,3,3,3, ... >,

.

Heiko Krumm, RvS, Informatik IV, TU Dortmund

C

var V:(0,1,23);

A2: V=2 A V=0,

M= {0,1,3} x {0,1,2,3}*

28



F7: Safety-Eigenschaft

¢ . Etwas Schlechtes* passiert nicht.
— Der Aufzug offnet die Etagentiir nur, wenn die Kabine da ist.
— Das Programm liefert nur die laut Spezifikation vorgesehenen Ausgabewerte.

— Die Ausfiihrungen der im gegenseitigen Ausschluss auszuftihrenden
Operationen tiberlappen sich zeitlich nicht.

— Die Auftrdge werden in der FIFO-Reihenfolge bearbeitet.

¢ Wenn eine Systemausfiihrung ¢ eine Safety-Eigenschaft [1 verletzt,
wird das nach endlicher Zeit erkennbar.

— Es gibt einen Index i in der Systemausfiihrung
G =<8y, Sqy Sgy wey Siy Sigty +er >y
so dass an s, erkennbar wird, dass ¢ die Safety-Eigenschaft I'l verletzt.
~ Wenn 6 =<8y, S, Sy, .., S, Siyqs - > die Eigenschaft 1 mit s; verletzt, so verletzt
jede Ausfithrung ¢° =<s, s,, S,, .., S;; Xy, X, ... > die Eigenschaft 1 ebenfalls.
— Wenn eine Safety-Eigenschaft in einem Ablauf einmal verletzt ist, kann keine
Fortsetzung des Ablaufs dies heilen.

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Safety-Eigenschaft

& Defs:

c € S®, 0 =<S, Sy, Sy, S, ... >, unendliche Zustandsfolge

( € S*, ( =<z,, 2, Z,, Z5, ... >, unendliche Zustandsfolge
0eS,0=x<t,t,t,t,, ..., t > endliche Zustandsfolge

MNc 2(300), Eigenschaft

pre(c,i) = <sy, 4, Sy, .., $>, pre(s,i)eS’, Teilausfiihrung von o bis i
cell, o hat Eigenschaft '

Bel = <t,, t,, by, t5, ..., L, 2, 24, Z,, Z5, ... >, D0CeS™, O fortgesetzt mit {

¢ Def: Eigenschaft 1 ¢ 267 st Safety-Eigenschaft

V oes*:ogll= (31V (es*: pre(o,i)elell)

Eine Safety-Eigenschaft liegt genau dann vor, wenn die
Eigenschaft, wenn sie in einem Ablauf einmal verletzt ist,
durch keine Fortsetzung wieder hergestellt werden kann.

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Liveness-Eigenschaft

¢ Etwas Gutes* lasst nicht unendlich lange auf sich warten.

— Wenn der Rufknopf an der Etagentiir gedriickt wurde, wird die Aufzugkabine
schliefslich auch die Etage erreichen.

— Das Programm terminiert.
— Jeder Server-Prozess wird immer wieder in der Lage sein, einen neuen
Auftrag zu bearbeiten.
¢ Ob cine Systemausfiihrung ¢ eine Liveness-Eigenschaft I'1 nicht
erfiillt, kann nie anhand einer endlichen Teilausfiihrung entschieden
werden.

— Jede System-Teilausfiihrung pre(o.,i),
welche eine Liveness-Eigenschaft ['1 nicht erfiillt,
kann so fortgesetzt werden, dass sie [1 erfiillt.

— FEine Liveness-Eigenschaft kann aus einer beliebigen Teilausfiihrung heraus
hergestellt werden.

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Liveness-Eigenschaft

¢ Defs:
~ 0 € S®, 0 =<5, Sy, Sy, S5, ... >, unendliche Zustandsfolge
- (e S*,( =<z, 2, Z,, Z5, ... >, unendliche Zustandsfolge
- BeS,0=x<t,t,t,t, ..., t > endliche Zustandsfolge
- Nc 2(800), Eigenschaft
— pre(o, i) =<s, Sy, Sy, .., $>, pre(s, 1) €S, Teilausfithrung von o bis i
— oe€ll, o hat Eigenschaft 1
- Bel =<ty t,, b, ts, ..., 1, 2, 2, 2,, Z5, ... >, D0 eS™, O fortgesetzt mit {

¢ Def: Eigenschaft 1 267 gt Liveness-Eigenschaft
V 0es' : (3 (es~: 0elell)

Eine Liveness-Eigenschaft liegt genau dann vor, wenn die
Eigenschaft aus einer beliebigen Teilausfiihrung heraus

durch eine geeignete Fortsetzung hergestellt werden kann.

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Liveness-Eigenschaft

¢ Wichtige Liveness-Eigenschaften sind so genannte
,,Leads-to“-Eigenschaften der Form ,,P ~> Q“

— Immer wenn ein Zustand entsprechend P auftritt, soll ihm nach endlicher Zeit
ein Zustand folgen, der Q erfiillt.

— Unter der Annahme, dass Q erfiillbar 1st, ist eine Leadsto-Eigenschaft eine
Liveness-Eigenschalft.

¢ Die Beispiele als Leads-to-Eigenschaften

— Wenn der Rufknopf an der Etagentiir gedriickt wurde, wird die Aufzugkabine
schliefslich auch die Etage erreichen.

Rufknopf_gedruckt ~> Kabine_in_Etage

— Das Programm terminiert.
true ~> Terminierungszustand_liegt_vor

— Jeder Server-Prozess wird immer wieder in der Lage sein, einen neuen
Auftrag zu bearbeiten.
Server_tatig ~> Server_frei

Heiko Krumm, RvS, Informatik IV, TU Dortmund 33



F7: Gemischte Eigenschaften

¢ Es gibt Eigenschaften, die im Schnitt einer Safety- und einer Liveness-Eigenschaft
liegen.

— Beispiel Safety-Eigenschaft S
Es kommt nicht vor, dass E2 gilt und vorher E1 irgendwann nicht zutraf.

— Beispiel Liveness-Eigenschaft L
E2 gilt schlieBlich nach endlicher Zeit.

— Eigenschaft SnL
E2 wird schlieBlich auftreten und vorher wird durchgehend E1 gelten.
(,E1 until E29

¢ Theorem: Jede Eigenschaft kann als Schnitt einer Safety- mit einer Liveness-
Eigenschaft dargestellt werden.

— (hier ohne Beweis)

¢ Es gibt Liveness- und Safety-Eigenschaften, welche sich widersprechen (deren
Schnitt deshalb leer ist)

— Beispiel Safety-Eigenschaft T
E2 darf nie gelten.

— Beispiel Liveness-Eigenschaft L
E2 gilt schlieBlich nach endlicher Zeit.

— Eigenschaft TNL={}
Keine Zustandsfolge kann sowohl T als auch L erfullen.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 34



F7: Gemischte Eigenschaften

¢ Die fiir ein System gewiinschte Eigenschaft ist in der Regel eine
gemischte Eigenschaft, d.h. ein Schnitt (eine logische Konjunktion)
aus Safety- und Liveness-Eigenschatft.

— Problem (Losung folgt spditer)
Haufig entsteht der Fehler, dass eine gewlinschte Liveness-Eigenschaft zu
ungenau definiert wird, so dass sie im Widerspruch zur Safety-Eigenschaft
steht.
— Beispiel
» Safety
Eine Etagentiir eines Fahrstuhls darf sich nur 6ffnen, wenn sich die Kabine in
der entsprechenden Etage befindet.

Wenn ein Motordefekt aufgetreten ist, darf die Kabinenfahrt nicht mehr gestartet
werden.

» Liveness
Wenn der Rufknopf einer Etage gedriickt wurde, wird sich schlie3lich
irgendwann die Etagentiir 6ffnen.

» Widerspruchssituation
Der Motor ist defekt und der Rufknopf einer Etage ist gedriickt, in welcher die
Kabine sich momentan nicht befindet.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 35



F7: Safety per STS

¢ Eine Safety-Eigenschaft kann durch ein STS <S, §,, Next> definiert
werden.

— Voraussetzung
Es gibt keine impliziten Liveness-Annahmen zur STS-Ausfiihrung,
d.h. das STS darf in jedem Zustand auf Dauer verharren (d.h. unendlich viele
Stotterschritte ausfiihren)

— Die Menge X aller moglichen Zustandsfolgen des STS ist eine Safety-
Eigenschalft.

¢ Beispiel: Eigenschaft ,,Fingt nicht mit 2 an‘
(im Zustandsraum {0, 1, 2, 3})

var V:(0,1,2 3);

init V=0v V=1v V=3;

act A: Ve&{0,1,2,3) A
Vie{0,1,2,3} ;

Heiko Krumm, RvS, Informatik IV, TU Dortmund 36




F7: Safety per Invarianten

¢ Zustandsinvariante |
— T 1st Bedingung tiber Zustandsvariablen

— I gilt in jedem erreichbaren Zustand

¢ Die Menge der Zustandsfolgen, bei welchen I in jedem Zustand gilt, ist eine

Safety-Eigenschaft

AT AT AT
Q O

Beispiel:
11 V=0 vV=1vV=2vV=3

Heiko Krumm, RvS, Informatik IV, TU Dortmund

var V:(0,1,2 3);

init V=0v V=1;

act A1:V<3 A V=V+1;
A2: V=2 AV=0;




F7: Safety per Invarianten

& Zustandsinvariante |

— I 1st Bedingung tiber Zustandsvariablen

— I gilt in jedem erreichbaren Zustand

Beispiel:
12 cs<10

Heiko Krumm, RvS, Informatik IV, TU Dortmund

S=
Sy =

{1,2,3,4,5,6,7,8,9,10, 11,12, 13, 14}
{1}

Next = {<1, 2>, <3, 5>, <6, 8>,

<2, 4>,<5, 7>, <8, 9>,
<1,3>, <2, 5>, <4, 7>,
<3, 6>, <5, 8>, <7, 9>,
<10, 11>, <11, 12>,
<13, 14>, <14, 95}

var cs:(1..14);
init c¢s=1;
act ......... ;




F7: Safety per Invarianten

¢  Safety-Eigenschaften eines STS konnen durch eine Zustands-

Invariante definiert werden.
Unter Umstanden sind vorher geeignete Hilfsvariablen einzufiihren.

var V:(0,1,2 3);

A1 A1 AT
oQOABOSRORM T
init (V=0v V=1)

AH=V;
act A1:V<3 A V=V+1

AH=V;

A2: V=2 A V=0
Beispiel AH=V;

»D0em Zustand 3 geht immer Zustand 2 voraus*

13 V=3 = H=2

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F7: Safety per Invarianten

= Bei Terminierung wurden Variablen
alle Stationen informiert. cs: array [1..n] of (idle, infd) ! Stationen

rl:’si:{c}:s=[i>]=in P | nts: bag of < from, to, msg > ! Transportsystem
= Es werden hochstens 2e Init
Nachrichten ausgetauscht. cs =<idle, idle, ..., idle> A
= AnzSend < 2e nts = {<0, Initiator, Text>}
(Hilfsvariable AnzSend Aktionen
geeignet eingefiihrt) Forward

= Wenn eine Station im
Zustand infd ist, verldsst sie
1thn nie wieder.

di, m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A V j #i: cs[j]’=cs[j] A

= H=0 nts‘= nts U
(Hilfsvariable H so { <i, k, m.msg>: istNachbar(k,i) A k # m.from> }
eingefiihrt, dass sie nie \ {m}
von 1 auf 0 kippt und Skip
immer dann auf 1 kippt, 3i, m: cs[i]=infd A ments A m.to=i A
wenn eine Station von infd V j : es[jl’=cs[j] A nts‘=nts \ {m}

auf idle wechselt)

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F7: Safety per Invarianten

¢  Die kanonische Historienhilfsvariable speichert die gesamte Historie
eines Momentanzustands.
~  SeienV,, V,, ..., V, die Variablen des STS
- HH:listof <v,,v,, ...,,v, > ! Hilfsvariable
— Initial: HH=empty
~  Dbei jeder Aktion: HH'*=append(HH, <V., V,, ..., V.>)

var V:(0,1,2 3);

A1 A1 A1
0 G a ° HH : list of (0,1, 2, 3) ;
init (V=0v V=1)

A HH=empty ;
act A1:V<3 A V=V+1
. o A HH'=append(HH,V);
Die in HH enthaltene Liste gibt die gesamte A2: V=2 A V=0
Vorgeschichte des aktuellen Zustands wieder. A HH'=append(HH,V);

Heiko Krumm, RvS, Informatik IV, TU Dortmund



¢

F7: Aktionen-Fairness

Gegeben STS <S, §,, Next>

mit Next=a, ua, U ... U a,, gegliedert in Subrelationen / Aktionen

sowie eine (unendliche) Ausfithrung 6 € S, 6 =<s, S, S, S, ... >, .
— Def: Aktion g tritt in Ausfiihrung ¢ auf < 3 j: <s; s;,4 >€2,

— Def: Aktion a; ist schaltbereit in einem Zustand s €S:
Enabled(a;, s) < 3 xeS: <s, x> ea,

Fairness bzgl. des Auftretens einer Aktion in einer Ausfithrung
Frage:

— Aktion g, tritt in ¢ nie auf.

— Aktion g, tritt in ¢ nur endlich oft auf.

— Aktion a tritt in 6 immer wieder auf (also unendlich oft).

Unter welchen Umstanden wird die Aktion a, vom Scheduler / vom Zufall fair
behandelt.

Wie fair wird sie behandelt:
— Stark fair
— Schwach fair

Heiko Krumm, RvS, Informatik IV, TU Dortmund 42



F7: Aktionen-Fairness

Beispiele
¢ Aktion A
Student_Muller_bekommt_Essen_in_Mensa
—  Wir erwarten, dass Student Miiller in der Mensa bei der Essensausgabe fair behandelt wird,
und wenn er hingeht, auch Essen bekommt.
—  Hier soll ein Verfahren (Schlangenbildung und Essensausgabe-Algorithmus) die Fairness
garantieren.
—  Wir setzen beim hungrigen Miiller auch eine gewisse Mitwirkung voraus. Er soll sich in die

Schlange stellen und dort bleiben, bis er Essen bekommt.
Wenn er vorher die Schlange verlisst, oder gar immer wieder mal sich anstellt und die
Schlange wieder verldsst, soll er sich damit abfinden, u.U. auch kein Essen zu bekommen.

¢ Aktion B
Student_Millers_Notebook_sendet_ WLAN_Frame_erfolgreich
—  Wir erwarten, dass Student Miillers Notebook immer wieder mal einen WLAN-Frame
ungestort iibertragen kann.
—  Hier soll der Zufall dazu fiihren, dass Miiller nicht iiber Gebiihr benachteiligt wird.

—  Miillers Notebook ist nicht stur. Wenn ein Frame nicht gesendet werden konnte, versucht es
erst mal eine Weile nicht, wieder einen Frame zu senden.
Trotzdem sollen immer wieder Frames erfolgreich iibertragen werden.

¢ Hier gibt es Unterschiede
A] Schwache Fairness (Weak Fairness WF)
B] Starke Fairness (Strong Fairness SF)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Aktionen-Fairness

Unterschiede

¢ Aktion A
Student_Muller_bekommt_Essen_in_Mensa
—  Wir setzen beim hungrigen Miiller auch eine gewisse Mitwirkung voraus. Er soll sich in die
Schlange stellen und dort bleiben, bis er Essen bekommt.
Wenn er vorher die Schlange verldsst, oder gar immer wieder mal sich anstellt und die
Schlange wieder verlisst, soll er sich damit abfinden, u.U. auch kein Essen zu bekommen.

— Ein Ablauf, in welchem Miiller kein Essen bekommt und immer wieder ein Zustand ,,Miiller
nicht in Schlange* auftritt, wird nicht als ,,unfair zu Miiller* bewertet.

¢ Aktion B
Student_Millers_Notebook_sendet_ WLAN_Frame_erfolgreich

—  Miillers Notebook ist nicht stur. Wenn ein Frame nicht gesendet werden konnte, versucht es
erst mal eine Weile nicht, wieder einen Frame zu senden.
Trotzdem sollen immer wieder Frames erfolgreich iibertragen werden.

— Ein Ablauf, in welchem Miillers Frames nie erfolgreich iibertragen werden, obwohl immer
wieder ein Zustand ,,Miillers Notebook sendet* auftritt, wird als ,,unfair zu Miiller* bewertet,
auch wenn das Notebook nicht pausenlos sendet.

¢ Hier gibt es
A] Schwache Fairness (Weak Fairness WF)
B] Starke Fairness (Strong Fairness SF)
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F7: Aktionen-Fairness

¢ Def: WF(a) in 6 € S®, 6 =<5, S, S5, S3, ... >

Vi3 j2i: <s;, s;4>€a I'immer wieder a

v I oder
Vi3 j=i: —Enabled(a, s)) Iimmer wieder ist a disabled

~immer wieder” Vi3 j>i

sO, s1, s2, s3, s4, sb, s6, s7, s8, s9, s10, s11, s12, s13, s14,s15, ...
vi: T
3j2i: | 1
Vi T
3j2i: | 1
| vi: T
3ji: | )
Vi T
dj2i: | I

4

) 4

A\ 4

A 4

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Aktionen-Fairness
¢ Def: WF(a) in 6 € S, 6 =<5, S, S,, S3, ... >

Vi3 j2i: <s, s5;4>€a l'immer wieder a

000000 0V O000OCOCOISF PV 0000000 ¢PVooo000 ¢Voeooo0o000 ¢0Voeo...

WV, I oder
Vi3 j=i: —Enabled(a, s;) ! immer wieder ist a disabled

000000000000 00000000000000000)0000000000000o0,..

Legende
o Zustand ohne Besonderheit

¢ ¥ Zustandspaar, so dass Enabled(a, ) und <e,¥>ca
0 Zustand, so dass —Enabled(a,?)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Aktionen-Fairness

¢ Def: SF(a) in 6 € S, 6 =<s;;, S, Sy, S5, ... >

Vidjzi: <s; s;,>€a l'immer wieder a
% I'oder
31V j=i: —Enabled(a, s) I schlieBlich immer ist a disabled

»immer wieder” Vi3 j>i

Vi T
3j2i: | M >
| Vi T
3j2i: | 1

A 4

sO, s1, s2, s3, s4, s5, s6, s7, s8, s9, s10, s11, s12, s13, s14,s15, ...

»ochlieBlich immer” 3 i V j>i

3i: T
Vi |

sO, s1, s2, s3, s4, sd5, sb, s7, s8, s9, s10, s11, s12, s13, s14,s15, ...

4

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F7: Aktionen-Fairness

¢ Def: SF(a) in 6 € S®, 6 =<s, Sy, Sy, S5, ... >

Vidj=i: <sj, Sj,1>€2

l'immer wieder a

000000 0V O000OCOCOISF PV 0000000 ¢PVooo000 ¢Voeooo0o000 ¢0Voeo...

\V4
diV j>i: —Enabled(a, s)

I oder
I schlie8lich immer ist a disabled

0000000000000000000000000000000000)0000000000009....

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Legende
o Zustand ohne Besonderheit

¢ ¥ Zustandspaar, so dass Enabled(a, ) und <e,¥>ca
0 Zustand, so dass —Enabled(a,?)
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F7: Liveness per Aktionen-Fairness-Annahmen

¢ Gegeben STS <§, S, Next>
mit Next=a, ua, U ... U a,, gegliedert in Subrelationen / Aktionen a,

—  Es gibt keine impliziten Liveness-Annahmen zur STS-Ausfiihrung,
d.h. das STS darf in jedem Zustand auf Dauer verharren (d.h. unendlich viele
Stotterschritte ausfiihren)

2 Die Menge X aller moglichen Zustandsfolgen des STS ist eine Safety-Eigenschaft
¢ Liveness-Anforderungen werden durch zuséitzliche explizite Fairness-Annahmen
definiert:
—  WF fiir bestimmte Aktionen
—  SF fiir bestimmte Aktionen
—  keine Fairness-Annahmen fiir tibrige Aktionen

=» das STS darf nur noch dann in Zustdnden auf Dauer verharren, wenn dadurch die
gegebenen Fairness-Annahmen nicht verletzt werden.

¢ Die durch Aktionen-Fairness-Annahmen eines STS definierten Liveness-
Eigenschaften stehen nicht im Widerspruch zu der durch das STS definierten
Safety-Eigenschatft.

—  Sie erzwingen hochstens dann eine Transition, wenn die entsprechende Aktion
Enabled ist.

—  Sie erzwingen nur Transitionen, die laut STS-Safety erlaubt sind.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 49



F7: Liveness per Aktionen-Fairness-Annahmen

Liveness: P ~> Q
¢ Gegeben STS <S, S, Next>

mit Next=a, U a, U ... U a,, gegliedert in Subrelationen / Aktionen a,

¢ Einfacher Fall
Es gibt Aktion bcNext, mit folgenden Eigenschaften

- P impliziert Enabled(b)
— wenn P zutrifft, bleibt es giiltig, bis b schaltet

— wenn P gilt und b schaltet, gilt Q im Folgezustand

In diesem Zusammenhang bringt
WF(b)
die Eigenschaft P ~> Q zum Ausdruck

Heiko Krumm, RvS, Informatik IV, TU Dortmund

7a P Enabled@
. > | 7 9
Np——— b \W
e A\ b\ |b
b\ b|] Q
é \4 é \
o)
N Y,
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F7: Liveness per Aktionen-Fairness-Annahmen

Liveness: P ~> Q

¢ Gegeben STS <S, S, Next>
mit Next=a, U a, U ... U a,, gegliedert in Subrelationen / Aktionen a,

¢ Etwas weniger einfacher Fall
Es gibt Aktion bcNext, mit folgenden Eigenschaften

- P leadsto Enabled(b)
— wenn P zutrifft, bleibt es giiltig, bis b schaltet

— wenn P gilt und b schaltet, gilt Q im Folgezustand s \
In diesem Zusammenhang bringt a B Enabled(b)
SF(b)

die Eigenschaft P ~> Q zum Ausdruck X\/q ? @)
\

Heiko Krumm, RvS, Informatik IV, TU Dortmund 51



F7: Liveness per Aktionen-Fairness-Annahmen

var V:(0,1,2 3);

A1 A1 A3
e G e e init V=0v V=1
act A1:V<3 A V=V+1;

A2: V=2 AV=0;
A3: V=2 AV=3;
Beispiele
Anmerkung
V=0 ~> V=2 WF(A1) Die Aktionen miissen
nicht disjunkt sein.
V=2 ~>V=3: WF(A1) A SF(A3)
\ J \ )
Y
Zyklus 0, 1, 2 wird lebendig A3 muss
durchlaufen: schlieRlich
Immer wieder gilt Enabled(A3) einmal schalten

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F8: Erreichbarkeitsanalyse

¢ geg.
Systemdefinition, z.B. als
- STS
—  Petri Netz
- LTS
—  Erweiterter Mealy-Automat
—  System aus gekoppelten ...

& ges.
Erreichbarkeitsgraph
—  Graph
»  Knoten: erreichbare
Systemzustande
»  Kanten: System-Transitionen

—  Analyse des Graphen

»  Safety: erreichbare
Systemzustande

»  Liveness:
Zusammenhangskomponenten,
Pfade, Zyklen

Heiko Krumm, RvS, Informatik IV, TU Dortmund

<idle,idle,idle,{<0,1,“ABC">}>

[<infd,idle,idle{<1,2°ABC*>, <1,3 “ABC*>}>]

[<infd,infd,idle {<1,3,"ABC*>}>] [<infd,idle,infd {<1,2,"ABC*>}>]

[<infd,infd,infd {}>)

o Algorithmus
* Varianten Tiefe / Breite / Random

« STS

o Petri Netz Markierungsgraph

« Gekoppelte LTS

« Bezug zu CCS

* Gekoppelte erweiterte Mealy-Automaten
 Werkzeug: SPIN
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F8: Erreichbarkeitsanalyse — Algorithmus

& Variablen

- N set of States I Bearbeitete Knoten des Graphen /N
- Nn: set of States ! Anhéngige Knoten des Graphen
- E: set of State-Pairs ! Kantenmenge des Graphen

¢ Initialzustand

/

- N=p VAR
- Nn={x: x ist Startzustand}
- E= {} k 'l /
¢ Anweisung / \
solange Nn = {} Nn / é}
- wahleseNn; O
- N:=NuU{s}; Nn :=Nn\{s}; é
- fur jedes s, das von s aus durch eine Transition als O
Folgezustand erreicht werden kann:
E:=EU{<s, s>} ; \ )
Falls s‘2NUNnN
Nn:=Nn U{s%} ; E —
¢ Problem: Zustandsexplosion (State Explosion) alle Pfeile von oben

— Anzahl der Zustinde in Zustandsraum wéachst

»  exponentiell mit der Anzahl der Zustandsvariablen

»  bei Systemen aus nebenldufigen Komponenten:
exponentiell mit der Anzahl der Komponenten

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F8: Erreichbarkeitsanalyse — Algorithmus-Varianten

¢ Variablen KN )
- N set of States | Bearbeitete Knoten des Graphen
- Nn: set of States ! Anhéngige Knoten des Graphen
- E: set of State-Pairs ! Kantenmenge des Graphen N
¢ Initialzustand )
- N= {} @)
- Nn={x: x ist Startzustand} ~ -
- E={} E =
Y Anweisung \_alle Pfeile von oben )
solange Nn = {} Nrsohépfend: A
- wahleseNn; * Breitendurchlauf
- N:=NUfs}; Nn :=Nn{s} ; » Tiefendurchlauf
- fir jedes s', das von s aus durch eine Transition als nicht erschopfend:
Folgezustand erreicht werden kann: . Random
E:=EU{<s, ">} ; /
Falls s'¢NUNn Suche in Menge:
Nn:=Nn U{s'} ; . exakt
L- Hash ohne Kollisionsauflosung
Heiko Krumm, RvS, Informatik IV, TU Dortmund S



F8: Erreichbarkeitsanalyse — STS

Variablen

nts: bag of < from, to, msqg > | Transportsys.
Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}
Aktionen
Forward
311, m: cs[i]=idle A ments A m.to=i A
cs[i]’=infd A V j #i: cs[j]’=cs[j] A
nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A
k # m.from>} \ {m}
Skip
3 i, m: cs[i]=infd A ments A m.to=i A
V j : cs[jl’=cs[j] A nts‘=nts \ {m}

S2

cs: array [1..n] of (idle, infd) ! Stationen |

S1

Heiko Krumm, RvS, Informatik IV, TU Dortmund

\

S3

<idle,idle,idle {<0,1,“ABC">}>
[infd,idle,idle,{<1,2,"ABC*>, <1,3 ‘ABC*>}>]

“

[<infd,infdidle {<1,3,“ABC*>}>]

[infd,idle, infd,{<1,2,"ABC">}>]

<infd,infd,infd,{ }>
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F8: Erreichbarkeitsanalyse — Markierungsgraph zum Petr1 Netz

o

3,0,0
t0 ry t1
t2
2,1,0 2,0,1
t0 tl t0 t1
1,2,0 0 | LLL| o 1,0,2
t() tl t t1
0,3,0 0,2,1 0,1,2 0,0,3

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Variablen

- N: set of States !
Bearbeitete Knoten des Graphen

- Nn: set of States !
Anhéngige Knoten des Graphen

- E: set of State-Pairs !
Kantenmenge des Graphen

Initialzustand
- N={
- Nn={x:xist Startzustand}
- E={}
Anweisung
solange Nn # {}
- wahleseNn;
- N:=NuU{s}; Nn:=Nn\{s};
- fiir jedes s‘, das von s aus durch

eine Transition als Folgezustand
erreicht werden kann:

E:=EU{<s, s>} ;
Falls s‘¢NUNN
Nn:=Nn U{s} ;
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F8: Erreichbarkeitsanalyse — Gekoppelte EFSM

»@H-‘ Dol
q cn n

—>(rq) (qg)e— —>
S .\?/ . . -Jr
(a0) (20 H . E 1(:g° ‘_, Nen R
2 i N 6*-«0«*

+->.+

2926 6.6
B Oi

Heiko Krumm, RvS, Informatik IV, TU Dortmund 59




F8: Erreichbarkeitsanalyse — Kriterien

¢ Safety allgemein System gekoppelter Instanzen

— Stop-Zustinde

— Tote Instanzenzustiande —
— ||| }—

— Tote Instanzentransitionen O — O
—||| —

— Tote Interaktionen / Zeichen —

¢ Safety speziell

_ Verletzt erreichbarer Zustand Erreichbarkeitsgraph des Gesamtsystems

gewiinschte Invariante o0
¢ Liveness allgemein
— Zyklen Q0 OO
— Zusammenhangskomponenten 00 E
¢ Liveness speziell O g]c Q0
— unproduktive Zyklen

— Zyklen uiber Erfolgszustinden

Safety speziell, Liveness speziell:

Vorstufe des Model Checkings

Heiko Krumm, RvS, Informatik IV, TU Dortmund



F8: Erreichbarkeitsanalyse — Tool SPIN

SPIN (Simple Promela Interpreter)

e Modelchecker von G. Holzmann
o Jahrliche SPIN Workshops seit 1995
o Teil der ETAPS (European Joint

Conferences on Theory and Practice of

Software)
o ACM Software System Award (2001)
In Forschung & Industrie eingesetzt

o NASA/JPL Laboratory for Reliable Software

e Bell Labs/Lucent Technologies
e Microsoft Research

e Frei verflgbar fur Unix, Windows etc
e Web

Heiko Krumm, RvS, Informatik IV, TU Dortmund

G. Holzmann:

The SPIN Model Checker: Primer and
Reference Manual, Addison-Wesley, 2003.
M. Ben-Ari:

Principles of Spin, Springer Verlag, 2008.
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http://spinroot.com/

F8: Erreichbarkeitsanalyse — Tool SPIN

Modellchecker Spin

¢ Spin: Finite-State Model Checker

— Kontinuierlich weiterentwickelt seit 1985
von Gerard Holzmann (Bell Labs / NASA
JPL)

— unterstiitzt verschiedene Simulations- und
Verifikationsmodi

¢ Promela: Modellierungssprache von Spin
— Reduziertes C plus Prozesse und Channels
— Keine Aktionen in Prozessen, keine
Prozesstypen, keine Komposition
¢ Besonderheit: Executable Verifier

— Spin erzeugt ANSI C Code eines
modellspezifischen Verifizierers

— Ubersetzung mit GCC ergibt ausfiihrbaren
Verifizierer (benotigt das Modell nicht
mehr)

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Promela
Model

| %~ Promela
i & » Parser

i/i\

Syntax Error Rand/Guided Verifier
‘ Reports Simulation Generator
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, A
v
Model-Spec.
ANSI C code
GCC
C compiler
Counter-
Examples i
(trail files)
Executable
Verifier (pan)

62



F8: SPIN Funktionsweise, Vorgehensweise @

&

- Basis: & s
» Erreichbarkeitsanalyse
* Modelchecking (X)Spin
- Diverse Optimierungen
(Partial Order Reduction) und :
Verifikationsmodi P;"me'a o LTt
. . arser ersetzun
(Exhaustive, Supertrace, Bitstate...) °
- Angabe von Invarianten und
Lebendigkeitsanforderungen durch Syntax-Fehler Interaktive verifizierer
] Meldungen Simulation Generator
temporallogische Formeln (LTL)
Grafisches Front-End XSpin
Verifizierer
(C-Code)
Gegenbeispiele
Verifizierer
(EXE)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 63



F&: Promela

 Basis-Typen: bit, byte, bool, short, unsigned

« Kanile: chan name = [PuffergréBe] of {TYP, ...}

* Aufzidhlungstyp: mtype = {eleml, elem2, ...} (max.256 Elemente)
e Array: TYP name [GroBe]

e Zusammengesetzter Typ:
typedef name ({

TYP feldl;
TYP feld2;
}
 Kontrollfluss: Schleifen:
if do
guard -> effect; :: guard -> effect;
fi od

* Invarianten: assert (Bedingung) und never-claim (LTL Formel)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 64



F8: Promela — Aufbau einer Spezifikation

// Generated on Sat Jan 24 13:32:56 CET 2004 by cTLA2Promela compiler.
// Version: ($Id: CTLA2PC.java,v 1.93 2004/01/02 14:58:55 cvs Exp $)

#define BVSET (bv, esz, idx, val) bv =
(val<<(idx*esz)))

#define UNKNOWN NODE 0
typedef PacketT {
unsigned scn : 2;
unsigned dat : 15;
active proctype IpArpExamplelInstance ()
PacketBufT med buf[MAXZONES] ;
d step {
med buf[0] .usd = false;

bnA ifs[0] .usd = true;
bnA ifs[0].rpa.usd = false;

Heiko Krumm, RvS, Informatik IV, TU Dortmund

((bv & (~(((1<<esz)-1) << (idx*esz)))) |

{
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F9: Logiken (LTL, CTL, CTL%*)

¢ Lineare temporale Logik LTL
¢ Computation Tree Logik CTL
¢ Kombination CTL*

Synchronisation  Y:

L. Lamport: ,Sometimes is sometimes not never®

Qae>— —a

Tree:

Ausfiihrung: 6 € S®, 6 = <s0, s1, s2, 83, ... >

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Literatur

M. Huth and M. Ryan:

Logic in Computer Science — Modelling and
reasoning about systems,

Cambridge University Press, 2000.
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F9: Lineare temporale Logik LTL — Syntax

¢ Betrachtet werden unendliche Zustandsfolgen: ¢ = <s, s, S, S5, ...

¢ Syntax (¢, y seien Formeln)

— Aussage: a € AP, AP Menge der atomaren Aussagen
true
a
— Aussagenlogische Verkniipfungen:
—f
¢ Ay
¢Vvy
¢=y
o=V
— Grundlegende temporale Operatoren:
Xo NeXt, ab nachstem Schritt gilt @
oUwy Until, @ halt bis schlieBlich y

— Definierbare temporale Operatoren
Fo=0op=trueU o Future, Eventually, Schlieflich,
Go=o¢p=—0-0 Globally, Always, Immer
oRy==(—oU=vy) Release, ¢ entlasst y
o~>y=0(p=0v) leadsto, @ fuhrt zu @

Heiko Krumm, RvS, Informatik IV, TU Dortmund

>
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F9: Lineare temporale Logik LTL — Semantik

¢ Betrachtet werden unendliche Zustandsfolgen: ¢ = <s, s;, S5, $3, ...

¢ Scmantik (,, | steht fiir ,,erfuillt*)

— Aussage: a € AP, AP Menge der atomaren Aussagen
¢ Ftrue
G Fa< sy Fa

— Aussagenlogische Verkniipfungen:

—Q, PAV, OV VY, 0SSV, 0=V wie Ublich

— Grundlegende temporale Operatoren:
G FX@Q < <51,59,83, 84 ... > F @ Next, ab nachstem Schritt gilt ¢
6 FoUyeon

3j: 05 V 1: 0<i<
<Si> Sit1> Sit2s Siw3o -+ > FO A

<Sj» Sir15 Sj42 Sj3s +o0 > Ey Until, ¢ halt bis schliel3lich y

Heiko Krumm, RvS, Informatik IV, TU Dortmund

>
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F9: Lineare temporale Logik LTL — Semantik

¢ Betrachtet werden unendliche Zustandsfolgen: 6 = <s, ¢, $5, 83, ... >

¢ Semantik (,, F steht fiir ,,erfillt™)
— Grundlegende temporale Operatoren:
6 EXP S <5,55, 83,54 +..> FOQ Next, ab nachstem Schritt gilt ¢
6 FoUyon
35: 05 V 1: 0<1
<Si> Si+15 Sis2> Sia3s oo+ ~ FO A

<Sjs Sj115 Sj42s Sja30 oo+ > F VY Until, ¢ halt bis schlieRlich
— Definierbare temporale Operatoren
6 FFo=0¢p=truelUp < Future, Eventually, SchlieBlich
311 <} Sit15 Si42) Sivzs oo+ > FO
6 FGo=op=-0—-0& Globally, Always, Immer
Vi <S;, 8115 Sisp Sigzo oo ~ F O )
6 FopRy=—(—-oU-vy) <= Release, ¢ entlasst y

Vj:0<j3i: 0<i<j
<Sia Si+19 Si+29 Si+39 cos = |= (Y

<Sjs Si1s Sj+25 Sj+39 eo0 = Fy )
ckFo~>vy=o0(p=0y) leadsto, ¢ fuhrt zu g

Vi1 (<§iz Si+15 Si+2s Si+3s -+ > ko=
]IS ] <Sj5 Si41s Sj2s Sjrz0 oo > F V)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 69



F9: Lineare temporale Logik LTL — Formulierungen

¢ Betrachtet werden unendliche Zustandsfolgen: ¢ = <s, s;, S5, $3, ...

¢ Einige Formulierungen (mittels o, ¢ und ~>)

— Immer wieder a
00a

— SchlieBlich immer a (a 1st schlieBlich stabil)
Ooa

— a folgt nach endlicher Zeit b (Auftrag a terminiert mit b)
a~>b

— aist Invariante, a gilt immer
Ja

— a gilt nie (a 1st verboten)
o—a

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Lineare temporale Logik LTL — Beispiel

¢ Betrachtet werden unendliche Zustandsfolgen: ¢ = <s, s, S5, S5, ... >
¢ Beispiel Verkehrsampel

— orot=>-Xgrun ! auf Rot folgt nicht gleich Griin

- o0grun ! Es wird immer wieder griin

- rot~>grun ! Rot folgt nach endlicher Zeit Griin
— o (rot =>(rot U rotgelb) U grln) lauf Rot folgt Rotgelb und dann Griin

0000800000000 0B000B00

Heiko Krumm, RvS, Informatik IV, TU Dortmund 71



F9: Lineare temporale Logik LTL — Beispiel

Safety
¢ Bei Terminierung wurden alle
Stationen informiert.
O(nts={} = cs=<infd, infd, .., infd>)
& Wenn eine Station im Zustand infd ist,
verlasst sie thn nie wieder.

d(cs[i]=infd = — O cs[i] # infd)
Liveness
¢ Nach dem Start tritt nach endlicher
Zeit Terminierung ein.
Init ~> nts={}
¢ Jede Station wird schlieBlich
informiert.
0 ¢s = <infd, infd, .., infd>
¢ Jede gesendete Nachricht wird
schlieBlich empfangen.
X € nts ~> X & nts

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem
Init
cs =<idle, idle, ..., idle> A
nts = {<0, ini, Text>}
Aktionen
Forward
di, m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A V j #i: cs[j]’=cs[j] A
nts‘= nts U
{ <i, k, m.msg>: istNachbar(k,i) A
k = m.from> } \ {m}

Skip
i, m: cs[i]=infd A ments A m.to=i A
V j : cs[jl’=cs[j] A nts‘=nts \ {m}
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F9: Lineare temporale Logik LTL — Aktionen

STS <S, S, Next> kann definiert werden durch

— Menge von Datenvariablen V,, V,, .., V,
mit den Wertbereichen Wy, W,, .., W,

— Initialisierungsprédikat Init iiber Variablen
— Menge von Aktionspradikaten A,, A,, .. A, iiber Variablen und Folgevariablen

¢ Operatoren fir Aktionen
¢ Aktion: Pradikat A iiber V und V' notiert Teilmenge von Next

- <A> Aktion A schaltet und 1st kein Stotterschritt
- Enabled(A) Aktion A ist schaltbereit

# Betrachtet werden unendliche Zustandsfolgen: G = <S§(, S15 S5, S35 cc0 =

¢ Semantik
] |=<A><:>Sl?'—'82 A<SO,SI> |=A
- OF Enabled(A) & 3 xeS8:<sjp, x> A

Heiko Krumm, RvS, Informatik IV, TU Dortmund 73



F9: L TL — Aktionenfairness

& Aktionenfairness in LTL
¢ WF(A) =00 <A> v ol —Enabled(A)

— A schaltet immer wieder ! unbedingte Fairness

000000 0V O0000O0C0OCIS PV 0000000 ¢PVooo000 ¢Voeoooo000 ¢0Voeo...

— A 1st immer wieder nicht schaltbereit ! schwache Fairness dann nicht im Zwang

000000000000 00000000000000000)0000000000000o0,. .

¢ SF(A)= 00 <A> v 0o —Enabled(A)

— A schaltet immer wieder ! unbedingte Fairness

000000 0V 0000000 $Vooo00000 ¢$Voooo000 ¢Vooooooo 0V oeo,..

— A 1st schlieBlich iiberhaupt
nicht mehr schaltbereit ! starke Fairness dann nicht im Zwang

000000000000000000000000000000000)0000000000009....

Heiko Krumm, RvS, Informatik IV, TU Dortmund

74



F9: Lineare temporale Logik LTL — STS erfullt Formel

¢ Betrachtet werden unendliche Zustandsfolgen: 6 = <s, s, S5, S35 <. >

Def: Eigenschaft I
M < 2% dh. Mist Menge von Zustandsfolgen

¢ Def: STS <S, S, Next> besitzt Eigenschaft I1
Jede mogliche Systemausfiihrung ist in 1 enthalten: 2 < I

¢

¢ Def: Von Formel F spezifizierte Eigenschaft
— Zustandsfolgenmenge 1= {6 : ¢ |= F}
& Def: STS erfiillt Formel F, STS |= F
-2cll

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Heiko Krumm, RvS, Informatik IV, TU Dortmund

F9: Computation Tree Logik — CTL

LTL: Betrachtet werden Mengen von Zustandsfolgen

Linear Time - N
Allerdings: Die Dynamik eines Systems kann weiter O—=O—-0O—O—>eee
durch den Erreichbarkeitsgraph dargestellt werden: O—=O—=+O—=)—>oee

— Die Menge der moglichen Zustandsfolgen ist die Menge < O—+O—=O—+)—>o* >
der moglichen Pfade im Graph.

— Dartiber hinaus ist im Graph erkennbar, ob einzelne
Pfade mit bestimmten Eigenschaften vorhanden sind. ©eccecccccce

= LTL quantifiziert implizit {iber alle Pfade des Graphen. - <

=> Interessant ist ergéinzend eine Logik, die iiber die
Existenz von Pfaden sprechen kann.

CTL: Betrachtet werden Baume

— Ein Baum ist ein abgewickelter N
Erreichbarkeitsgraph

Branching Time

0

CTL unterstiitzt die explizite Q

Quantifikation iiber Pfaden g
— E: es existiert ein Pfad, so dass

— G: fiir alle Pfade gilt

8/0‘/
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F9: Computation Tree Logik — Syntax

¢ Betrachtet werden unendliche Baume: p =

¢ Syntax (¢, v seien CTL—Formeln)

— Aussage: a € AP, AP Menge der

atomaren Aussagen
true, false, a

— Aussagenlogische Verkniipfungen:
00NV, OV, 0=V, 0=V

— Pfadquantifizierte Formeln
AXo all next, fiir alle Pfade gilt im nachsten Schritt ¢
EXo exist next, es existiert Pfad, so dass im nichsten Schritt ¢
Ao Uwy alluntl fiir alle Pfade gilt ¢ bis y
EoUwy existnext, es existiert Pfad, in welchem ¢ bis v gilt

AGo all globally, fir alle Pfade gilt immer ¢

EGo exist globally, es existiert Pfad, so dass dort immer ¢
AF o all futures, fiir alle Pfade gilt schlieBlich ¢

EFo exist future, es existiert Pfad, so dass dort schlieBlich ¢

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Formulierungen

Alle schieBlich: AF ¢ Alle immer: AG ¢

3

N

o

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Formulierungen

Alle next: AX @ Allebis:A@ U p

AW
N

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Formulierungen

Einer schie3lich: EF ¢ Einer immer: EG ¢

N

3

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Formulierungen

Einer next: EX @ Einerbis:E@ U p

AW
3

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Syntax

¢ Alle Pfadquantoren konnen ausgedriickt werden mittels
EXp,EGo,E@Uy

- AXo=—-EX—0
- AFp=—EG—0
- EFp=EtruelUo
- AGp=—EF—-p=—Etrue U —¢

- ApUy==EG -y A—=E(=yU(=pA—-y))

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Semantik

¢ Betrachtet werden unendliche Baume p mit Wurzel s:
(bzw. Unterbdaume p,s; davon)

4 Z(SO) sei die Menge der in s startenden Pfade
der Form 6 = <s, 1, S5, S35 «.. >.
¢ Semantik (,, F steht fiir ,,erfillt™)

— Aussage: a € AP,
AP Menge der atomaren Aussagen
p,Sy k true
p.SoFass) ka
— Aussagenlogische Verkniipfungen:
—Q, O A, QO VY, QY =y wie blich

8/0‘/

— Pfadquantifizierte Formeln
pSoFAX @ & VGGZ(SO)3 P,S1EQ
pSoFEX ¢ = EI<7€Z(S())3 P,S1EQ
psoFAo Uy < VGEZ(SO): 3J:p.8i F ¥ A V1, 0<i<: p,s; F @
p.SoFEoU vy <3 GEZ(SO)I 10,8 F W A VL 0<i<: ps; F @

Heiko Krumm, RvS, Informatik IV, TU Dortmund 83



F9: Computation Tree Logik — Beispielaussagen

Safety

wEtwas Schlechtes wird nicht passieren‘

¢ A G — (TurOffen A —KabineDa)
¢ A G —(RichtungAGrin A A X RichtungBGrun)
¢ AG—(x=0 A AXy=z/x)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Beispielaussagen

Liveness
wEtwas Gutes wird nach endlicher Zeit passieren‘t

¢ A F (TurOffen A KabineDa)
¢ A F RichtungAGrin
¢ A G (start = A F terminiert)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Beispielaussagen

Scheduling Fairness
wEtwas Gutes wird unendlich oft ermoglicht®

¢ A G (A F AufzugKannNeuenAuftragAnnehmen)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: Computation Tree Logik — Beispielaussagen

Wir betrachten folgendes Transitionssystem
(in den Zustanden sind die dort jeweils giiltigen

Aussagen notiert)
Gelten folgende Formeln fiir Ablaufe mit

bestimmtem Startzustand ?
1. sy: EX(—=p)

so: EXEG(r)

s;: AG(qwvr)

s,: A(rUq)

: A(qUAG(r))

s;: E(qUEG(r))

s,: —EG(q)

s;: EFAG(q)

©® =N ok » Db
_C/J

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: LTL — CTL

¢ LTL: Betrachtet werden Mengen von
Zustandsfolgen

Linear Time
CTL: Betrachtet werden Baume

Branching Time

* & o

¢ Es gibt LTL Formeln, die nicht in CTL

ausgedriickt werden konnen

¢ Es gibt CTL Formeln, die nicht in LTL

ausgedrickt werden konnen

CTL C LTL>

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: LTL — CTL
S — 0 C: LTD'
¢ Es gibt LTL Formeln, die nicht in CTL

ausgedriickt werden konnen (z.B. Formeln,

die sich auf auf spezielle Teilpfade beziehen) Q_.Q_.Q_.Q_. coe
- <a>v Disabled(a) O—O—=O—=(O)—r e
¢ Es gibt CTL Formeln, die nicht in LTL 4 O-0-0-O—c--
ausgedriickt werden kénnen (z.B. Formeln O-0~0O-0Oeee
mit existenzquantifizierten Pfaden) \. ceeseeReees _
- AG(p=EFuy)
¢ Es gibt LTL- CTL-Formeln, die sich k
entsprechen (z.B. LTL-Formeln mit einfacher ::O
Schachtelung temporaler Operatoren) Q\§:O
- -0 AG—¢ g p.\:cg
-9 AF ¢
- (0= v) AG(e=AFy)
- ¢ AGF ¢

Heiko Krumm, RvS, Informatik IV, TU Dortmund 89



F9: LTL+CTL: CTL*

¢ CTL* kombiniert LTL und CTL

— die temporalen Operatoren konnen in CTL* CTL*
annahernd beliebig eingesetzt werden
— Beispiele - N
» A(XQvXX0) OO0~ O >
In allen Pfaden gilt ¢ im zweiten oder dritten | O—+O—>O—>O—>¢c°*
Zustand < OO0 O—>oee >
» E( ) OO+~ Or> e
Es gibt einen Pfad, in welchem ¢ immer ce0000000ese
wieder gilt \_ Yy
-0 ist Formel in CTL N\

¢ ist Formel in CTL*

- ist Formel in LTL \Q
A¢@ istFormelinCTL* 8

— dartiber hinaus gibt es in CTL* Formeln,
die weder CTL- noch LTL-Formeln sind

Heiko Krumm, RvS, Informatik IV, TU Dortmund 90



F9: LTL+CTL: CTL*

¢ CTL* kombiniert LTL und CTL

AcEO a

CTL*

O(anXa)

Heiko Krumm, RvS, Informatik IV, TU Dortmund

O(anXa)

AcE¢ a
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F9: CTL* — Syntax

¢ Es gibt zwei Klassen von Formeln
— Zustandsformeln, sie werden anhand von Zustianden ausgewertet

— Pfadformeln, sie werden anhand von Pfaden ausgewertet

¢ Syntax (¢, @ seien Zustandsformeln; @, ¥ seien Pfadformeln; a sei eine
atomare Aussage)

— Zustandsformeln:
a, true, false, = @, QA Y, O VY, 0P, 0=
AOQ,EOQ

— Pfadformeln

¢
—P,0AY,OVY, DY, 0 VY

X0, o, o,0UVY

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F9: CTL* — Semantik: Zustandsformeln

¢ Betrachtet werden unendliche Baume p mit Wurzel s:
(bzw. Unterbdaume p,s; davon)

4 Z(so) sel die Menge der 1n s, startenden Pfade
der Form 6 = <s, $;, S5, S5, «.. >.
¢ O, Y seien Zustandsformeln

®, ¥ seien Pfadformeln
a se1 eine atomare Aussage

¢ Semantik (,, F* steht fiir ,,erfiillt™)

~ P,Sq Ftrue
p.SgFa<s sy Fa
— Aussagenlogische Verkniipfungen:
=@, O A, OV, O <>y, 0=\ wie Ublich
— Pfadquantifizierte Formeln
p.SoFAD & VGEZ(SO): p,.6EQ

P,SoFE® & EIGEZ(SO): p,cEQ

Heiko Krumm, RvS, Informatik IV, TU Dortmund

93



F9: CTL* — Semantik: Pfadformeln

¢ Betrachtet werden unendliche Baume p mit Wurzel s:
(bzw. Unterbdaume p,s; davon)

4 Z(SO) sel die Menge der 1n s, startenden Pfade
der Form 6 = <s, $;, S5, S5, «.. >.
¢ O, Y seien Zustandsformeln

®, ¥ seien Pfadformeln
a se1 eine atomare Aussage

¢ Semantik (,, F* steht fiir ,,erfiillt™)

- O |=(P ~ P>Sg |= ¢
— Aussagenlogische Verkniipfungen:

-0, 0AY,OVY, D= W, 0= W wie liblich
- ofFlo

31t <Sj, Sirps Si2s Sit3o oo > F O
CEOop

Vi <Sj5 Sip15 Siv2s Sit3s +o- ~ F O

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F10: Model Checking

¢ Vorstufe: Erreichbarkeitsanalyse

<idle,idle,idle,{<0,1,"ABC*>}>

— Berechne und inspiziere den [
Erreichbarkeitsgraphen
» allgemeine Kriterien [<infd,id|e idle,{<1,2,"ABC">, <1,3,“ABC“>}>]

» spezielle Kriterien /

o Spezielles Kriterium: Ist ¢ erfiillyy ~ Cnondided<t.3 AR
d.h. 1st Erreichbarkeitsgraph
Modell der Formel ¢?
=> Model Checking

[infd,idle, nfd,{<1,2,“ABC">}]

<infd,infd,infd,{ }>

¢ Weitere Stufe: E. Clarke, O. Grumberg, D. Peled:
On-the-Fly-Model-Checking Model Checking, MIT-Press, 2000.

Erreichbarkeits graph wird Ch. Baier, J.P. Katoen, K. Larsen:

. g ) Principles of Model Checking, MIT Press, 2008.
nicht vollstandig gespeichert.

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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CTL Model Checking

¢ Gegeben:
Représentation eines (unendlichen) Baums p mit Wurzel s,

¢ Gegeben: CTL-Formel ¢
¢ Gesucht: Gilt p,sg ¢ ?

¢ Baum als Graph repriasentiert
— Knoten: Erreichbare Zustiande

— Kanten: Transitionen

¢ Safety: AG @

— Erfiillen alle erreichbaren Zustinde @

¢ Liveness: AG(¢o = AF y)
— Erfullen alle Pfade die Bedingung ¢ ~> @

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Model Checking: Beispiel ,,Gegenseitiger Ausschluss*

Prozess 1 Gegenseitiger Prozess 2
Auschluss:

Verwalter
N1 N2 N: Nicht kritisch

® "

6-9 T: Anfordernd

@ @%j C: Kritisch

<

Heiko Krumm, RvS, Informatik IV, TU Dortmund 97



LTL Model Checking: Safety am Beispiel

f

Gilt: 1—(C1AC2) ?

Heiko Krumm, RvS, Informatik IV, TU Dortmund

C1, N2
turn=1

Ja: Alle erreichbaren Zustande erfullen ,—(C1AC2)"
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LTL Model Checking: Liveness am Beispiel
K 9

C1,N2

turn=1

Gilt: T1~>C1 Ja: Jeder Pfad, der in einem Zustand mit T1 startet,
Tl leadsto C1“7? fihrt bestimmt zu einem Zustand mit C1

Heiko Krumm, RvS, Informatik IV, TU Dortmund



LTL Model Checking: Fairness am Beispiel

f (s
C1, N2
turn=1

Gilt: o C1 Nein: Denn es gibt z.B. den dick-blauen zyklischen Pfad,
., immer wieder C1“? der nie einen Zustand mit C1 durchlauft.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 100



CTL Model Checking: Safety am Beispiel
C1,N2
turn=1

Gilt: AG—(C1AC2) ? Ja: Alle erreichbaren Zusténde erfiillen ,—(C1AC2)*

Heiko Krumm, RvS, Informatik IV, TU Dortmund 101



CTL Model Checking: Liveness am Beispiel

(s

C1, N2
turn=1

Gilt: AG(T1=> AF C1) Ja: Jeder Pfad, der in einem Zustand mit T1 startet,
, Tl leadsto C1“7? fihrt bestimmt zu einem Zustand mit C1

Heiko Krumm, RvS, Informatik IV, TU Dortmund 102




CTL Model Checking: Fairness am Beispiel

f (s
C1, N2
turn=1

Gilt: AGAF C1 Nein: Denn es gibt z.B. den dick-blauen zyklischen Pfad,
., immer wieder C1“? der nie einen Zustand mit C1 durchlauft.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 103



CTL Model Checking: Non-Blocking

Gilt: AG(N1 = EF T1)

, Pl kann immer
wieder versuchen‘ ?

Heiko Krumm, RvS, Informatik IV, TU Dortmund

(s

C1, N2
turn=1

Ja: Von jedem Zustand mit N1 aus gibt es einen Pfad,
der einen Zustand mit T1 durchlauft.
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F10: Model Checking — Schlussbemerkungen

¢ Model Checking

ist inzwischen breites Feld der <idle,idle,idle,{<0,1,"’ABC">}>
theoretischen Informatik l
¢ Logiken
_ LTL, TLA [<infd idle,idle {<1,2,*ABC*>, <1,3 ‘ABC*>}]

- Hennessy-Milner, CTL, CTL* /

- modaler p-Kalkil, j -Kalkl [<infd,infd,idle {<1,3 *ABC">}>]
- dynamische Logik

[infd,idle, nfd,{<1,2,“ABC">}]

¢ (Erweiterte) Normalformen

¢ Algorithmen fiir das Problem IstModell(System, Formel)
— Komplexitit der Eingaben: System, Formel
— Komplexitit der Algorithmen: Zeit, Speicher

<infd,infd,infd,{ }>

¢ Weitere Stufe: E. Clarke, O. Grumberg, D. Peled:
On-the-Fly-Model-Checking Model Checking, MIT-Press, 2000.
Erreichbarkeitsgraph wird Ch. Baier, J.P. Katoen, K. Larsen:
nicht vollstindig gespeichert. Principles of Model Checking, MIT Press, 2008.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 105



F10: Model Checking — Schlussbemerkungen

¢ Komplexitat

Logik bzgl. || bzgl. |Modell|
LTL PSpace-Complete P (linear)
CTL P-Complete P (linear)

CTL*  PSpace-Complete P (linear)

<idle,idle,idle,{<0,1,"ABC*>}>

1

Anmerkung [<infd,idle, dle,{<1,2,"ABC">, <1,3,"ABC">}>]
P (linear) bezieht sich auf die /
Anzahl der erreichbaren System

[<infd,infd,idle,{<1,3, “ABC">}>]

zustdande.
Sie wdchst exponentiell mit der
Anzahl der Komponenten.

[infd,idleinfd {<1,2,"ABC>}>)

= auch Model Checking unterliegt der
Zustandsexplosion

Heiko Krumm, RvS, Informatik IV, TU Dortmund 106



F11: Safety- und Livenessbeweise

Basis:

STS, definiert uber Variablen und Aktionen (siehe F6),
bzgl. Liveness ferner Annahmen zu Aktionenfairness (WF, SF)

¢ o6 o

¢ Livenessbeweise, Regeln

Schon da

Ein WF-Schritt
Ein SF-Schritt
Transitivitat

Lattice-Regel

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Safety per Invarianten, Hilfsvariablen
Safetybeweis per Induktion iiber Systemablauf

Induktive Invarianten und Invariantenverscharfung

Literatur

Leslie Lamport.: The temporal logic of
actions (TLA), ACM TOPLAS, 16(3)
872-923, 1994.

107



F11: Safetybeweise — Safety per Invarianten (siche F7)

¢  Safety-Eigenschaften eines STS konnen durch eine Zustands-

Invariante definiert werden.
Unter Umstanden sind vorher geeignete Hilfsvariablen einzufiihren.

var V:(0,1,2 3);

A1 A1 A1
QO 3T | ey
init (V=0v V=1)
AH=V;
act A1:V<3 A V=V+1
AH=V;
A2: V=2 A V=0
Beispiel AH=V;
»D0em Zustand 3 geht immer Zustand 2 voraus*

13 V=3 = H=2

Heiko Krumm, RvS, Informatik IV, TU Dortmund 108



F11: Safetybeweise — Induktion uber Ablauf

¢ gegeben: STS, ¢
(STS per Variablen, Init und Aktionen ay, .., 0, definiert)

¢ gesucht: Beweis fiir ,,@ ist Zustandsinvariante (es soll gelten ¢)*

¢ Verfahren: Induktion iiber Ablauf des Systems
- 1n=0

Init= o
- n—n+l
P A@OV...va)= O
» ldsst sich in n Félle splitten, d.h. die Aktionen lassen sich einzeln betrachten
O A= @
O AU= @

PN =@

Heiko Krumm, RvS, Informatik IV, TU Dortmund 109



F11: Safetybeweise — Induktion uber Ablauf

¢ gegeben: STS, ¢

(STS per Variablen, Init und Aktionen ay, .., 0, definiert)
¢ gesucht: Beweis fiir ,,@ ist Zustandsinvariante (es soll gelten ¢)*
¢ Verfahren: Induktion iiber Ablauf des Systems

—n=0

Init = ¢
— n—n+tl
P A@OV...va)= O

Induktionsfolgerung

Beweis gliickt, wenn die Invariante induktiv ist,
d.h. wenn sie als Induktionsvoraussetzung stark
genug 1st, um sie als Induktionsfolgerung
abzuleiten

Nicht-induktive Invarianten mussen
verscharft werden

Induktionsvoraussetzung

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum
° )
®
) @
® o
) o. )
®
) ]
0.0
) ) ° o
® ®
o.‘o
e
® o
® )
e
) )
> e )
e
o. . e o
)
e o ..o
)
® o

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Zustandsraum
enthalt die
kombinatorisch
moglichen
Zustiande

davon sind die
Initialzustande
unbedingt

direkt erreichbar
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F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Zustandsraum
enthalt die
kombinatorisch
moglichen
Zustiande

davon sind die
Initialzustande
unbedingt

direkt erreichbar

davon aus die
per Transitionen
erreichbaren
etc.

=» Reach:
erreichbare

Zustande
112



F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Beachte:
Waihrend eines
beliebigen
Systemablaufs
gilt immer
s € Reach.

Die Bedingung
s € Reach ist
Invariante.

Beachte:
Es gibt keine
Transitionen,
die aus Reach
hinausfiihren!
Die Bedingung
s € Reach
1st induktiv.
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F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Jede
Zustandsmenge,
die Reach

ganz umfasst,
ist eine
Invariante.

Jede
Zustandsmenge,
die Reach nicht
ganz umfasst,
ist keine
Invariante.

Reach ist die
scharfste
Invariante

des STS.
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F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Transitionen sind
nicht nur tiber
erreichbaren
Zustinden
definiert.

Es gibt
Transitionen,

die nie

gefeuert werden!
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F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Transitionen sind
nicht nur tiber
erreichbaren
Zustinden
definiert.

Es gibt
Transitionen,

die nie

gefeuert werden!

Es kann
Transitionen
geben, die

aus einer
Invarianten
herausfiihren!
Die Invariante
1st dann nicht

induktiv. e



F11: Safetybeweise — Induktion uber Ablauf

Zustandsraum

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Eine induktive
Invariante
enthalt

keine Zustande,
von welchen
Transitionen
nach Zustianden
aullerhalb der
Invarianten
moglich sind.

Eine nicht-
induktive
Invariante

kann durch
Verscharfung in
eine induktive
uiberfiihrt

werden.
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F11: Safetybeweise — Beispiel

Al Al Al var V:(0,1,23);
QO BT |y
init (V=0v V=1)
AH=V;
o act A1: V<3 A V=V+1
Beispiel AH=V:
»D0em Zustand 3 geht immer Zustand 2 voraus* A2 V=2’/\ V= 0
13 V=3 = H=2 AH=V:

& n=0: init=13
(V=0 V=1) A H=V) = (V=3 = H=2)

& n—ntl: I3 AA1= 13
(V=3 = H=2) A (V<3 A VVa1a HEV) = (V=3 = H'=2)

& n—ntl: I3 AA2= 13
(V=3 = H=2) A (V=24 V= 0 A H=V) = (V=3 = H'=2)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 118



F11: Safetybeweise — Beispiel

1. n=0:init=13

((V=0v V=1) A H=V ) = (V=3 = H=2)
2. nontl: 13 AA1= 13

(V=3 = H=2) A (V<3 A VEV#1A H=V ) = (V=3 = H'=2)
3. nontl:I3AA2= 13

(V=3 = H=2) A (V=2 A V= 0 A H=V) = (V'=3 = H'=2)
Die Invariante |13 ist induktiv.

Die Schritte 2 und 3 sind erfolgreich.

I3 umfasst alle Zustinde, be1 welchen V#3 1st, sowie alle, be1 welchen V=3 und H=2
1st:

(0,0), (0,1), (0,2), (0,3),
(1,0), (1,1), (1,2), (1,3),
(2,0), (2,1), (2,2), (2,3),
(3,0), (3,1), (3,2), (3,3)
Es gibt keine Transitionen, welche in einem Zustand (3,*) schalten konnen.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 119



F11: Safetybeweise — Beispiel ,,Broadcast

= Bei Terminierung wurden
alle Stationen informiert.
= nts={} =
V i: cs[i]=infd
= Es werden hochstens 2e
Nachrichten ausgetauscht.
= AnzSend < 2e
(Hilfsvariable AnzSend
geeignet eingefiihrt)
= Wenn eine Station im
Zustand infd ist, verldsst sie
thn nie wieder.
= H=0
(Hilfsvariable H so
eingefiihrt, dass sie nie
von 1 auf 0 kippt und
immer dann auf 1 kippt,
wenn eine Station von infd
auf idle wechselt)

Variablen

cs: array [1..n] of (idle, infd) ! Stationen

nts: bag of < from, to, msg > ! Transportsystem

Init

cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}

Aktionen

Forward
i, m:

Skip
i, m:

cs[i]=idle A ments A m.to=i A
cs[i]’=infd A V j # i: cs[j]=cs][j] A
nts‘= nts U

{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }

\{m}

cs[i]=infd A ments A m.to=i A
V j : cs[jl’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F11: Safetybeweise — Beispiel ,,Broadcast*

Bei Terminierung wurden

alle Stationen informiert.
nts={}=V i: cs]i]=infd

n=0

Init=(nts={}=>V i: cs][i]=infd)

n—n+1: Forward

((nts={}=V i: cs]i]=infd)

A

Forward ) =

(nts'={}=V i: cs'[i]=infd)

n—n+1; Skip

((nts={}=V i: cs]i]=infd)

A

Skip ) =

(nts‘={}=V i: cs[i]=infd)

Bei Forward und Skip lasst sich

die Implikation nicht beweisen:

Invariante verscharfen!

Variablen

cs: array [1..n] of (idle, infd) ! Stationen

nts: bag of < from, to, msg > ! Transportsystem

Init

cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}

Aktionen

Forward
i, m:

Skip
i, m:

cs[i]=idle A ments A m.to=i A
cs[i]’=infd A V j # i: cs[j]=cs][j] A
nts‘= nts U

{ <i, k, m.msg>: istNachbar(k,i) A k # m.from> }

\{m}

cs[i]=infd A ments A m.to=i A
V j : cs[jl’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F11: Safetybeweise — Beispiel ,,Broadcast*

Bei Terminierung wurden alle
Stationen informiert:
nts={}=V i: cs]i]=infd

Graphentheorie, Graph G zusammenhidngend
Wenn es in G sowohl Knoten mit Eigenschaft e als
auch welche mit Eigenschaft —e gibt, gibt es auch
zwei entsprechende Nachbarn.

Idee zum Algorithmus

Eine informierte Station sendet an jeden nicht-
informierten Nachbarn eine Nachricht. Wenn er sie
empfangen hat, ist er auch informiert. Wenn nicht,
ist das nts nicht leer.

Verschiarfte Invariante

nts={}=>V i: cs[i]=infd

A

Y k,I: istNachbar(k,l) A cs[k]=infd A cs[l]infd
—
dm: <k, |, m> € nts

Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem
Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}
Aktionen

Forward
di,m: cs[i]=idle A ments A m.to=i A
cs[i]'=infd A ¥ | # i: cs[j]'=cs][]] A

nts'= ntsu
{<i, k, mmsg>: istNachbar(k,i) A
k = m.from> }
\{m}

Skip
3i,m:  csfi]=infd A ments A m.to=i A
v j: cs[j]’=cs[j] A nts‘=nts \ {m}

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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F11: Safetybeweise — Beispiel ,,Broadcast*

Invar Is:
nts={}=>V i: cs[i]=infd A
Y k,l: istNachbar(k,l) A cs[k]=infd A

cs[l]#infd = 3 m: <k, |, m> € nts
n=0
Init = Is
! nts ist nicht leer, alle Stationen sind idle
n—n+1: Forward
Is A Forward = Is"
! i sendet an jeden nichtinformierten
Nachbarn. Falls i nicht sendet und i nicht
letzter uninformierter war, gibt es zwei
andere an der Grenze zwischen infd und
idle, so dass dort mind. eine Nachricht
unterwegs ist.
n—n+1: Skip
Is A Skip = Is*
! Wenn m letztes Element in nts war, war i
letzte idle Station.

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem

Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}
Aktionen
Forward
di,m: csli]=idle A ments A m.to=i A
cs[i]'=infd A ¥ | # i: cs[j]'=cs][]] A
nts'= ntsu
{<i, k, mmsg>: istNachbar(k,i) A
k = m.from> }
\{m}
Skip
3i,m:  csfi]=infd A ments A m.to=i A

v j: cs[j]’=cs[j] A nts‘=nts \ {m}
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F11: Safetybeweise — Beispiel ,,Broadcast

Es werden hochstens 2e Nachrichten

ausgetauscht.

AnzSend < 2e
(Hilfsvariable AnzSend geeignet eingefiihrt)

n=(0

Init= AnzSend < 2e

n—n+1: Forward

((AnzSend < 2e) A Forward ) =
(AnzSend‘ < 2e)

n—n+1: Skip

((AnzSend = 2e) A SKkip ) =
(AnzSend‘ < 2e)

Bei Forward lasst sich die Implikation

nicht beweisen:

Invariante verscharfen!
= Station i wird frisch informiert
= Es kommen #Nachbar(i)-1 Nachrichten dazu
—s Invariante sollte auf Informierte und deren
Nachbar-Zahlen eingehen !

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > | Transportsystem
AnzSend : integer
Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator,Text>} A AnzSend=0
Aktionen
Forward
di, m: cs[i]=idle A ments A m.to=i A
cs[i]’=infd A V j #i: cs[j]'=cs[j] A
nts‘=
nts U { <i, k, m.msg>: istNachbar(k,i) A
k = m.from> } \ {m}
A AnzSend‘=AnzSend + #Nachbar(i)-1
Skip
3i, m: cs[i]=infd A ments A m.to=i
A AnzSend‘=AnzSend
AV j:cs[j]’=cs[j] A nts‘=nts \ {m}
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F11: Safetybeweise — Beispiel ,,Broadcast

Graphentheorie
Kante verbindet je 2 Knoten:

2i: #Nachbar(i) = 2e

Verscharfungsidee
Wir achten auf die informierten Stationen.

AnzSend < 2.i cs[il=infd: #Nachbar(i)

Verscharfte Invariante wire

AnzSend < 2¢ A AnzSend < 2.i,cs[i]=infd: #Nachbar(i)

Da es nie mehr informierte Knoten als Knoten tiberhaupt geben kann, gilt:

2 i csfi]=infd: #Nachbar(i) < 2e

Deshalb wihlen wir statt einer Verscharfung per ,, A“einfach die schérfere Invariante:

AnzSend < Zi,cs[i]=infd: #Nachbar(i)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 125



F11: Safetybeweise — Beispiel ,,Broadcast

Es wurden jeweils hochstens so viele
Nachrichten gesendet, wie die informierten
Stationen Nachbarn haben:

AnzSend < Zi,cs]i]=infd: #Nachbar(i)

n=0
Init= AnzSend < Zi,cs[i]=infd: #Nachbar(i)

n—n+1: Forward

((AnzSend < 2i,cs[i]=infd: #Nachbar(i))
A Forward )

=

(AnzSend' < Zi,cs[i]'=infd: #Nachbar(i))

n—n+1: Skip

((AnzSend = 2i,cs]i]=infd: #Nachbar(i))
A SKip )

=

(AnzSend’ £ i,cs[i]'=infd: #Nachbar(i))
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Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > | Transportsystem
AnzSend : integer
Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>} A AnzSend=0
Aktionen
Forward
di, m: cs[i]=idle A ments A m.to=i A
cs[i]’=infd A V j #i: cs[j]'=cs[j] A
nts‘=
nts U { <i, k, m.msg>: istNachbar(k,i) A
k = m.from> } \ {m}
A AnzSend‘=AnzSend + #Nachbar(i)-1
Skip
3i, m: cs[i]=infd A ments A m.to=i
A AnzSend‘=AnzSend
AV j:cs[j]’=cs[j] A nts‘=nts \ {m}
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F11: Livenessbeweise — Leadsto aus Fairnessannahmen

¢ Im Rahmen eines STS konnen Liveness-Voraussetzungen per
Aktionenfairness-Annahmen definiert werden.

¢ Zu beweisende Liveness-Eigenschaften werden durch Formeln der Form

P ~> Q notiert.
¢ Mogliche Ablaufe des Systems sind in der Safetyeigenschaft des Systems enthalten.
¢ Beweis der Liveness vor diesem Hintergrund mithilfe von Regeln

A1 AT A3
var V:(0,1,2 3),
O L O N O ) Bt

act A1:V<2 AV=V+1;

A2: V=2 A V=0;
Beispiel A3: V=2 A V=3,
,Das System terminiert in 3" WF(A1), SF(A3)
L init~> V=3

Heiko Krumm, RvS, Informatik IV, TU Dortmund 127



F11: Livenessbeweise — Regeln

1. Transitivitat von ~>

P ~>R
~> REPCITLS RTTPUIPTLIE O

2. Trivialfall ,,Schon da*

o o>

P ~>Q
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F11: Livenessbeweise — Regeln

3.1 Ein Weak Fair Schritt

(1) WF( e
(2) P = Enabled(<o>) Next\{o} \_® A
(3) PANextAn—<o>=P
(4) Par<o>=Q P Enabled(a) o
© P~->Q o "

~ @

a a
Q % . ®
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F11: Livenessbeweise — Regeln

3.2 Ein Strong Fair Schritt
(1) SF(a)

) P ~>Enabled(<o>)

) PANextA—<a>=P

) Pa<oe>=Q

) P~>Q

2
3
4

(
(
(
(

C
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F11: Livenessbeweise — Regeln

4. Lattice

Man behandelt mit dieser Regel eine Familie von transitiven
Leads-To-Schritt-Ketten, die alle in Q miinden.

Die Kettenfamilie entspricht einem wohlfundierten Verband V I
;.= <M, £>, der durch eine Wertemenge M und eine \
Halbordnung £ gegeben ist.

V muss ein Minimum m haben.

Fiir jeden Wert aus M gibt es nur endlich viele entsprechend £

kleinere Werte.

1. Wir definieren einen geeigneten Verband V.

2. Wir definieren eine Zustandsabbildung sf, d.h. geben einen Ausdruck
expsf Uber den Zustandsvariablen des Systems an, der zu jedem
Zustand einen Wert aus M liefert.

3. Wir beweisen, dass jeder Zustand, der auf das Minimum m abgebildet
wird, Q impliziert.

4. Wir beweisen, dass die einzelnen Schritte lebendig sind und im Verband
weiterflhren:
Fur jeden erreichbaren Zustand soll gelten, dass davon ausgehend
schlieflich ein Zustand erreicht wird, dessen sf-Bild gemal} £ kleiner ist:
expsf = x ~> expsf £ x.
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F11: Livenessbeweise — Beispiel zu Ein-Schritt-Regeln

A1 Al A3
Q O U ©
Beispiel

,Das System terminiert in 3“
L init ~> V=3

1WF:  V=0~>V=1
1WF: V=1~>V=2

Trans: V=0~>V=2

Heiko Krumm, RvS, Informatik IV, TU Dortmund

var V:(0,1,2 3),;

init (V=0v V=1);

act A1:V<2 A V=V+1;
A2: V=2 A V=0;
A3: V=2 A V=3;

WF(A1), SF(A3)

3.1 Ein Weak Fair Schritt
(1) WFa)

2) P = Enabled(<a>)

)  PANextA—<o>=P

) Pa<a>=Q

) P~Q

(
(3
(4
(

C
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F11: Livenessbeweise — Beispiel zu Ein-Schritt-Regeln

A1 A1 A3
var V:(0,1,2 3),;
) @O T2 ) e weovier,;

act A1:V<2 A V=V+1;

A2: V=2 A V= 0;
Beispiel A3: V=2 A V=3,
,Das System terminiert in 3* WF(A1), SF(A3)

L init~> V=3

1WF:  V=0~>V=1

3.2 Ein Strong Fair Schritt
IWF: V=1 ~>V=2

(1) SF(a)

T . - - (2) P~> Enabled(<a>)
x -_— ~> -_—

rans V=0 V=2 (3) PANext A —=<a> =P
: _ (4) PAr<a>=Q
: <) ~> \[=

1SF V<2 V=3 (C) D >

Trans: V=0~>V=3
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F11: Livenessbeweise — Beispiel zu Lattice

¢ Formalisierung der Eigenschaft als eine I

Bedingung liber den Systemzustanden,
welche nach endlich vielen Schritten gelten muss
— Def.: Term = cs[Initiator]=infd A nts={}

— geforderte Liveness-Systemeigenschaft: /
o

Term gilt nach endlich vielen Schritten

¢ Beweis durch Konstruktion einer Zustandsabbildung mit ,,Lattice*“-Bildmenge,
der Annahme, dass mogliche Systemschritte nicht unendlich lange verzogert werden,
dem Nachweis, dass jeder Systemschritt dazu fiihrt, dass das Lattice-Bild des aktuellen
Zustands sich dem Minimum weiter nahert, und
dem Nachweis, dass die Eigenschaft gilt, wenn das Minimum erreicht ist

— Def.. lat = <Anzahl Stationen im Zustand idle, Anzahl Nachrichten im nts>
Lattice:  Nat x Nat mit Ordnung <
<XY> <X Y> @ Xx<XV(X=EXAY<Y)
— lat=<x,y> ~> lat < <x,y>!
- lat=<0,0> = Term !
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F11: Livenessbeweise — Beispiel zu Lattice

Term = cs[Initiator]=infd A nts={}

Def.: lat= <Anzahl Stationen im Zustand idle,
Anzahl Nachrichten im nts>
Lattice: Nat x Nat mit Ordnung <
<X,y> < <Xx,y>
&
X<XV(X=XAY<Y)
1. lat=<xy>~> lat < <x,y>
! Forward informiert neue Station
! Skip nimmt Nachr. aus nts
! Wegen WF(Forward), WF(Skip)
kann System nicht unendlich lange
stottern

2. lat=<0,0> = Term
! nach Def. von lat sind dann

alle Stationen informiert und
das nts ist leer
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Variablen
cs: array [1..n] of (idle, infd) ! Stationen
nts: bag of < from, to, msg > ! Transportsystem

Init
cs =<idle, idle, ..., idle> A
nts = {<0, Initiator, Text>}
Aktionen
Forward
di,m: cs[i]Fidle A ments A m.to=i A
cs[i]=infd A V | #i: cs[j]'=cs[]] A
nts=" ntsu
{<i, k, m.msg>: istNachbar(k,i) A
k = m.from>}
\{m}
Skip
3i,m: csfi]=infd A ments A m.to=i A
V j: cs[j]’=cs[j] A nts'=nts \ {m}
WF(Forward), WF(Skip)
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