Q7. Zuverlassigkeitsanalyse

Gliederung

1. Quantitative Bewertung der Systemzuverlassigkeit
Verfiigbarkeit von Komponenten und einfachen Systemen
Markov-Prozesse zur Zuverladssigkeitsmodellierung

Nicht-Markovsche-Modelle zur Zuverlassigkeitsanalyse

ook N

Zuverlassigkeit und Leistung
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Ziele:

» Grundlegende Mal3e der Systemzuverldssigkeit kennen lernen

» Modelle fiir zuverlidssige Hardware- und Software-
Komponenten erstellen und einsetzen konnen

» Effekte von Redundanz erkennen und bewerten konnen
» Markov-Modelle zur Zuverladssigkeitsanalyse nutzen konnen

» Ausfallzeiten modellieren konnen

» Systeme bzgl. Leistung im Fehlerfall bewerten konnen
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Q7.1 Quantitative Bewertung der Systemzuverlassigkeit

Verschiedene Zuverlassigkeitsgrolen wurden bereits definiert
nun modellgestiitzte Analyse dieser Groflen

Typischer Ablauf
n-ter Fehler

| n+1-ter Fehler t
I >
down up down
\ A J
| |
Mittlere Dauer: Mittlere Dauer: MTTF

MTTR

Wabhrscheinlichkeiten: P[down] = MTTR / (MTTR + MTTF)

E(V)=Plup] = MTTF /(MTTR + MTTF)
(mittlere Verfiigbarkeit/Availability)
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Einfaches Modell:

Mit A =1/MTTF
u=1/MTTR

Zeiten bis zum Fehler und bis zum Ende der Reparatur sind Zufallsvariablen!
Verteilungsfunktion der Zeit bis zum Fehler F, (t) und bis zur Reparatur Fy(t)

Einfluss von E(V)??
Kein Einfluss, nur MTTF und MTTR sind relevant!

Dies gilt nicht fiir andere Mal3e!
Z.B. Var(V), P[kein Fehler in [t,t+A) | System 1im Zustand up zum Zeitpunkt t],
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Verfiigbarkeitsklassen

Klasse Verfugbarkeit Unverflgbarkeit | Systemtyp
(Min./Jahr)

1 90.0% 52 560 Unmanaged

2 99.0% 5256 Managed

3 99.9% 526 Well-Managed

4 99.99% 52.6 Fault-Tolerant

5 99.999% 53 Highly Available

6 99.9999% 0.53 Very Highly Available
7 99.99999% 0.0053 Ultra Available

» Heutige Systeme (Stromnetze, Telefonnetze, ...) sollen zur Klasse 5 gehoren
» Sicherheitskritische Systeme oft in Klasse 7
Problem der Validierung/Analyse:

Ausfille sind seltene Ereignisse im realen System und im Modell!
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Erhohung der Verfiigbarkeit:

1. Durch Einsatz hoherwertiger Technologie
bessere Bauteile, hoherer Fertigungsaufwand, bessere Kontrollen, ...
oft teuer und durch Technologie begrenzt
aber oft relativ gut analysierbar/validierbar

2. Durch Redundanz be1 Nutzung einfacher Komponenten
wenn mehrere Komponenten vorhanden sind, muss nur eine korrekt
arbeiten und es muss klar sein, welche korrekt arbeitet
oft relativ einfach und kostenglinstig realisierbar
aber oft schwierig zu analysieren/validieren

Verfligbarkeitsanalyse von Systemen:
» Systeme sind aus Komponenten aufgebaut
» System funktioniert, wenn bestimmte Menge der Komponenten funktioniert

» Bestimmung der Systemverfiigbarkeit aus der Kompontenverfiigbarkeit
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Q7.2 Verfugbarkeit von Komponenten und einfachen
Systemen

Wir betrachten zwei Modelltypen:
» Zuverldssigkeitsblockdiagramme
» Fehlerbaume

Z1el in beiden Fallen,

Berechnung der Systemverfiigbarkeit aus der Komponentenverfligbarkeit

Implizite Annahmen:
= Komponenten sind unabhidngig (bzgl. Ausfall und Reparatur)
= Systemfehler entstehen nur aus Komponentenfehlern

= Ausfall jeder Komponente ist erkennbar
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Zuverlassigkeitsblockdiagramme:

Serienschaltung
ﬂ o _>m_) System arbeitet, wenn alle Komponenten
arbeiten!
Sel

F.(t) (i=1...,K) die Verteilungsfunktion der Zeit bis zum Fehler in Komponente 1
F.s(t) die Verteilungsfunktion der Zeit bis zum Systemfehler

N
Es gilt dann Flsys(t) =1 — H(l — F;(t)), wenn Komponenten nicht(!)
i=1
repariert werden
N
Falls alle Komponenten unabhingig repariert werden gilt E(Vsys) = H E(V;)
i=1
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Verfiigbarkeit von Serienschaltungen identischer Komponenten:

E(V,) Komponentenverfugbarkeit, E(V,, ) Systemverfiigbarkeit

Sys

E(V,)=0.99

E(V,)=0.95

E(V,)=0.9

50

N
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Zuverlassigkeitsblockdiagramme:
Parallelschaltung

System arbeitet, wenn mindestens eine
Komponente arbeitet!

N
Es giltdann  F,  (t) = H F;(t) , wenn Komponenten nicht(!) repariert werden
i=1
Falls alle Komponenten unabhingig repariert werden gilt

E(Veys) =1.0— | [(1.0 — E(V}))

i=1
E(V,)) liegt zwischen 0 und 1!
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Verfiigbarkeit von Parallelschaltungen identischer Komponenten:

E(V,) Komponentenverfiigbarkeit, E(V, ) Systemverfiigbarkeit

Sys

ﬁ

E(V,)=0.99

E(V,)=0.95

E(V,)=0.9
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Serien- und Parallelschaltungen sind kombinierbar

—~L
e K2 o

System arbeitet, wenn
(K VKH)AKS VK, VKS)
Es gilt:

Fo = ...

und

E(Vge) = -

© Peter Buchholz 2010

K

System arbeitet, wenn

Es gilt:
Fos(O=....
und

E(Vgo) = ...
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Ein Beispiel: Verfiigbarkeit eines Server-Systems

Firewall

Annahme: Netzinfrastruktur ist zuverlassig,
nur Server bzw. Firewall fallen aus

A4

System 1st verfligbar, —>ﬂ—>

wenn der Firewall und jeweils ein
Web- und DB-Server arbeiten

Ll

© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme -
Quantitativ 7 Zuverldssigkeitsanalyse




Anforderung: Systemverfiigbarkeit von mindestens 99.99%
Systemkonfigurationen:

» Verfiigbarkeit des Firewall > 99.99% notwendig!

Wir nehmen an, dass ein Firewall mit Verfiigbarkeit 99.999% zur Verfligung
steht

» nyg Web-Server und npz DB-Server sollen eingesetzt werden

» Fiir beide Server stehen einfache Systeme mit einer Verfiigbarkeit von 85%

und hochzuverlissige Systeme mit einer Verfiigbarkeit von 99.9% zur
Verfligung

Welche Konfigurationen erreichen die geforderte Verfiigbarkeit und was ist die
beste dieser Konfigurationen?
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\ 2

~H

—
I

E(Veys) = E(Vrr) - (1= (1= E(Vws))"™")- (1 - (1 - E(VpB))""")

Da E(V_,.)=0.9999 muss gelten

Sys

0.99991 < (1 — (1 — E(Vigs))™™*) - (1 — (1 — E(Vpg))"P?)

Damit gilt z.B. auch
log (1 —0.99991/ (1 — (1 — E(Vpg))"%))
log (1 — E(Vws)) ]
Ferner muss natiirlich gelten

(1 - E(Viys))™* <0.00009 und (1 — E(Vpg))"?? < 0.00009

= |
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Einige Resultate:

__

0.850 0.850

0.99990
0.850 0.999 5 2 0.99991
0.999 0.999 2 2 0.99999

Auswahl der besten Konfiguration hangt ab von
» Kosten

» Leistung

bzw. deren Kombination
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Fehlerbaume:

Solide Basis zur Beschreibung von Zuverlassigkeitsmodellen, die logische und
quantitative (probabilistische) Zusammenhinge beschreiben

Eigenschaften

Graphische Darstellung einer logischen Funktion

Darstellung des Zusammenhangs zwischen Ereignissen und Systemfehlern
Unterstiitzung bei Fehleranalyse

Im Sinne der Informatik nicht zwangslaufig Baume

Darstellung und Definition nicht immer eindeutig

vV V VYV VY VY VY

Ahnliche Modellierungsmichtigkeit (und Annahmen) wie ¥
Zuverlassigkeitsblockdiagramme :
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Komponenten eines Fehlerbaums

Elementares Fehlerereignis, fiir das die Fehlerrate bekannt ist

Nicht vollstandig spezifiziertes Fehlerereignis,
fiir das eine Fehlerrate angenommen wird

Oder-Gatter

Und-Gatter

BB D®» O

m aus n-Gatter, schaltet, wenn m von n Eingdngen belegt sind

Kommentare
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Beispiel

Keller nass

A

A

Keller nass =
Schlauch geplatzt ODER
(Fiillmengenanzeiger defekt
UND
Einlaufkontrolle defekt)

O O Fehler = A + BC
Ablaufschlauch Fiillmengen- Einlaufkontrolle
geplatzt anzeiger defekt defekt
A B C
© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme - 20

Quantitativ 7 Zuverldssigkeitsanalyse



Quantitative Analyse liber Wahrscheinlichkeiten

P[A]=0.01 P[F] = P[A+BC(C]
P[B] = 0.05 — P[A] + P[AB] - P[ABC]
P[C] =0.075 =0.01 +0.00375 —0.0000375
(unabhéngige Fehler) =0.0137125

Minimale Fehlermengen: {A}, {BC}

Als Zuverlassigkeitsblockdigramm (natiirliche Transformation)

_~ER—-
_>“ >
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Bestimmung minimaler Fehlermengen (A1,A3)
(durch schrittweisen Baumdurchlauf)

Gi < G3 > AALAS] {A1,G5} {Al,A4}
G2 —> {G4,G5)
{A2,G5} {A2,A3}
Alternative Darstellung iiber BDDs {A2,A4}
@ Transformation in Zuverlassigkeitsblockdiagramm
nicht en einfaer
@ @ @ @ A4 muss in G3 und G5 immer den gleichen Wert haben

und kann deshalb nicht durch unterschiedliche Knoten
reprasentiert werden!
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Faktorisierung mehrfach genutzter Eingaben
Jeweils ein Baum fiir jede mogliche Kombination von Variablenbelegungen!!

. A4=0 (intakt) A4=1 (ausgefallen)

3 1)
G2 4(\

(A3
(a) &2) &3) () @)
(A) 62) &3) (a4

Fehlerbaume ohne mehrfach genutzte Eingaben, konnen auf natiirliche Weise in
Zuverlassigkeitsdiagramme tiberfiihrt werden

Aus einen Fehlerbaum mit K mehrfach genutzten Eingaben entstehen durch
Faktoriserung 2% Fehlerbdume ohne Mehrfachnutzung der Eingaben
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Sei F,(t) die Verteilungsfunktion der Zeit bis zum Fehler am 1-ten Eingang eines

Gatters, dann gilt fur F;(t) die Verteilungsfunktion fiir den Gatterausgang

f 11 Fi() fur and-Gatter
i=1
— 1 (1 = Fi(2)) fur or-Gatter
i=1
Fa(t) =4 E (% (F(t)' (1 - F@)"™ fiir m-aus-n-Gatter

mit identischen Verteilungen

> ( F; (t)) (H (1—F; (t))) fiir m-aus-n-Gatter
m \JEJ 7

L mit individuellen Verteilungen

n ist die Anzahl der Gattereingdnge
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Berechnung fiir unser Beispiel

ORE" +(1-Fy(0) (A3

(A 42) &3 (A 82)

Fos() = Fy(0) - (1 = (1 = F, (1)) - (1 = F,(1))) - F5(1)) +
(I =F,@®) - (1 = (1= = (1 =Fy (1) - (1 -Fy0)) - (1 = F5(1))))

Analoge Berechnung von E(V )

© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme -
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Grenzen der beiden vorgestellten Ansatze:

» Abhéngigkeiten bei Ausfillen
z.B. Defekt einer Komponente fiihrt zum Defekt einer anderen, Komponenten
weisen dhnliche Produktionsfehler auf, ...

» Abhingigkeiten bei der Reparatur
z.B. es gibt nur eine beschrinkte Anzahl von Reparatureinheiten, ..

» Ausfille nicht eindeutig erkennbar
z.B. Komponente liefert falsche Ergebnisse, ...

» Ausfallverhalten hiangt von der Belastung ab
z.B. kalte Reserven, die erst im Einsatz ausfallen, ...

» Komponenten mit und ohne Reparatur

» Berechnung einer Malle
z.B. bedingte Ausfallwahrscheinlichkeitt, ...
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Q7.3 Markov-Prozesse zur Zuverlassigkeitsmodellierung

Interpretation des Basismodells als Markov-Prozess

Mit Reparatur: Ohne Reparatur:
'® 0 @
1L

Exponentiell verteilte Ausfall- und Reparaturzeiten

Analyse:
1. Aufbau des Zustandsraums und der Matrix Q
Rewards: 1 falls Zustand intaktes System beschreibt, 0 sonst - Siche

2. Stationdre oder transiente Analyse Q5.3 und
liefert Verfuigbarkeit, Ausfallzeiten, .... Q5.4
© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme - B 27
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Systeme ohne Reparatur

Ay Ag
Insgesamt 2K Zustinde
Zustandsraumreduktion durch;
» Zusammenfassen von Fehlerzustianden .
z.B. L von K Komponenten miissen arbeiten = Z (?) + 1 Zustinde
=1

(wenn System ausgefallen, fallen keine weiteren Komponenten aus)

» Identische Komponenten, d.h. A, = A, = ... = A = K+1 Zustinde
é K é K- ¥ 22 A
© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme -
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K unterschiedliche Komponenten, die jeweils N, mal repliziert sind

= 11, x (N + 1) Zustinde

Weitere Modellierungsmoglichkeiten:

1. Kalte Reserven
werden beim Ausfall zugeschaltet, konnen erst ausfallen, wenn aktiv
p. L aktive Komponenten, K-L kalte Reserven

@“é”““& ® "0 ©

2. Uberdeckung (coverage)

d.h. Ausfall einer Komponente bedingt mit Wahrsch. (1-¢) Ausfall einer
weiteren Komponente (c ist die Uberdeckungswahrscheinlichkeit)

(1-¢)-(K-2) (1-c)(2-M)
C(K 1) 02

c-K-A
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Systeme ohne Reparatur fithren zu azyklische Markov-Prozessen,
d.h. Matrix Q lasst sich zu einer oberen Dreiecksmatrix umordnen!
Letzter Zustand ist absorbierend

Reward = 0 fur den letzten Zustand und 1 fiir alle anderen Zustiande

Beispielmatrix fiir ein System mit 3 identischen Komponenten

—3A 3\ 0 O

0 —2Xx 2x 0
Q= 0 0 =X A

0 0 0 0
Bei n Zustdnden S={1,...n} gilt:
» 1,(0)=1.0und 1,(0)=0flir ] <1i<n
» lim_, m (t)=1.0 und lim, , m,(t)=0.0 fiir 1 <1<n
» F_ . (t)=m (t) = transiente Analyse zur Berechnung der Verteilungsfunktion

Sys
der Ausfallzeit

© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme - 30
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Beispiel: 3 identische Komponenten mit Ausfallrate ...,
System 1st defekt, wenn alle Komponenten ausgefallen

v

—|P1=94E-14
Parallel Identical components —{p2=F2E1
P J_||||||||||||||||||||||||||||||||||||||||||||||||||IIII|IIIII__ _P3=14E_4
i .l.["]_i i_ —|F4=1.000
o -
b .80 2 =
a 3 =
b | =3
i 060 =
| = =
| 0.0 3
v g =
¥ 3 =
0.20 = =
0.00 = =
—_l | | | | e | | | | [ | [ || e || [N} I__
0.00 0.20 0.40 0.60 0.80 1.00
Hours *E+3
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Systeme mit Reparatur

Versionen wie Systeme ohne Reparatur mit zusatzlichen Reparaturtransitionen:
» Bei individueller Reparatur, Transitionen mit Rate k-u bei k ausgefallenen

Komponenten und Reparaturrate p

» Bei L vorhandenen Reparatureinheiten, Transitionen mit min(k, L) -u bei k
ausgefallenen Komponenten und Reparaturrate p

» Falls unterschiedliche Komponenten ausfallen und nur eine beschriankte Anzahl
von Reparatureinheiten vorhanden ist, so muss eine Strategie festgelegt werden,
nach der ausgefallene Komponenten repariert werden
z.B. FCFS, Prioritaten, Random,..... (beeinflusst die Zustandsraumgrofle!)

» Reward 1 wird Zustdnden zugewiesen, in denen das System arbeitet, Reward 0
den librigen Zustanden

» Resultierende Markov-Prozesse sind nicht mehr azyklisch!
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1) Berechnung der Verfiigbarkeit (L Reparatureinheiten)

3 ) : A
u A min(2,L)u A min(3,L)u

Stationare oder transiente Analyse

2) Berechnung der Zeit bis zum Systemausfall (L Reparatureinheiten)

30 "0 » é
L A min(2,L)u

Transiente Analyse
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Ein einfaches Beispiel:

2 Komponenten mit Ausfallrate A=0.001, Reparaturrate u=0.25 und
Uberdeckungswahrscheinlichkeit ¢

140000
0.002(1-¢) 120000
0.002¢ 0.001 100000
80000

——————————— 60000 mE(A)
40000

1 20000 I
0,999 0 E— .
0.998 ¢=0.0 ¢=0.9 ¢=0.99 ¢c=1.0
0.997 mE(V)
0.996
0,995

¢=0.0 c=0.9 c=0.99 ¢=1.0
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Spezifikation von Modellen:

» Auf Zustandsebene
(sehr detailliert und aufwindig)

» Als Warteschlangennetz
(sehr abstrakt, beschrankte Modellierungsméchtigkeit)

» Als stochastisches Petri-Netz
(oft ein guter Kompromiss)

» Spezielle Eingabesprachen
(bisher nur eingeschrankt vorhanden)

» Hierarchische Modelle
(konzeptionell anspruchsvoll)

© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme -
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Beispiel Warteschlangennetz:
» N Komponenten (N-K) kalte Reserven, Ausfallzeit exp. Vert. mit Rate A

» L Reparatureinheiten, Reparaturzeit exp. Vert. mit Rate u

N Auftrage
@- @

X 2 o

» Berechnung der Verfiigbarkeit und Ausfallzeiten durch stationire oder

v

transiente Analyse des Warteschlangennetzes

» Effiziente stationdre Analyse bei exponentiellen Ausfall- und
Reparaturzeiten (sieche Q5/Q6)

© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme - 36
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Beispiel stochastisches Petri-Netz:
» Multiprozessorsystem mit 2 Prozessoren (Ausfallrate A ) und

» 3 Speichermodulen (Ausfallrate A,)

» 1 Reparatureinheit (Reparaturraten p, und ), Prozessoren werden mit
Prioritat repariert

» System arbeitet, wenn mindestens ein Prozessor und ein Speichermodul
verfugbar sind,

» Nur wenn das System arbeitet, konnen Komponenten ausfallen

N,
~\

Verbotskanten

© Peter Buchholz 2010 Modellierung eingeb. und vert. Systeme - 37
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Spezielle Eingabesprachen: z.B. SHARPE, USENUM, ....

Vorheriges Beispiel in USENUM:

CONSTANTS

MU P double 0.2

MU M double 0.25
LAMBDA P double 0.002
LAMBDA M double 0.001
MEM int 3

PROC int 2

%%

STATE

pup int

mup int

%%

INITIAL STATES

TRANSITION

t pfail

s->pup > 0 && s->mup > 0

%

next->pup = s->pup — 1

%

RATE

c->LAMBDA P * (double) s->pup
%%

TRANSITION

T mrep

s->mup < c->MEM & & s->pup == ¢c->PROC
%

next->mup = s->mup + 1

s->pup = ¢c->PROC A
s->mup = ¢c->MEM RATE
c->MU M
%%
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Q7.4 Nicht-Markovsche-Modelle zur
Zuverlassigkeitsanalyse
Zur Erinnerung;:
» F(t) Verteilungsfunktion bis zum Ausfall (mit Dichtefunktion f(t)),
> R(t) = 1 — F(t) Uberlebensverteilung,
> Mt) = 1(t) / R(t) Ausfallrate

M) Badewannen-
Kurve vieler
\ realer Systeme
Exponential-
verteilung

Alternde
Komponenten

7

Verjlingende
Komponenten

N
Cd
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Modellierungsmoglichkeiten zur Darstellung nicht konstanter Ausfallraten:

1. Inhomogene Poisson-Prozesse
2. Weibull-Verteilungen

3. Phasenverteilungen

Inhomogene Poisson-Prozesse

» Fehler treten mit Rate A(t) zum Zeitpunkt t auf

» Verlauf der Ausfallrate kann sehr genau modelliert werden

» Analyse

» Numerische Analyse des inhomogenen Markov-Prozesses, falls nur eine
Verteilung mit zeitabhingiger Rate existiert

» Approximation durch stiickweise konstante Funktionen und die
schrittweise transiente Analyse homogener Markov-Prozesse

» Stochastische Simulation, spezieller Ansatz zur Erzeugung von

Ausfallzeiten existiert
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Weibull-Verteilung:

» Zwei Parameter o, 3 > 0

> Bsgilt F(t)=1— e~ und ft) = aftP et

> A1) = af P!
» falls B=1 entspricht dies der Exponentialverteilung mit Rate o
» Falls B<1 nimmt die Ausfallrate ab
» Falls 3>1 nimmt die Ausfallrate zu

» Analyse nur mittels Simulation
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Phasenverteilungen: Netzwerke aus exponentiellen Phasen

Beispiel: Erlang-Verteilung Beispiel: Hyperexponential-Verteilung

(hier Erlang 2) (hier Hyperexponential 2)
O O p
YORK:! N

1.6

1.4 L

7 / Erlang 2 mit A = 2.0
z %’\ - Hyperexp. Mit

0.8 / Brlang 3"~ 05,

0.6 // THYPEP 5~ 15und
04 p=0.25
02 -
O rrrrrrrrTrr 1Tt 1 T 1T 17T 1T 1T 1T 17T/ In beiden Féllen
002040608 1 12141618 2 gilt: E(T) = 1.0
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Phasenverteilungen

» Fiihren zu Markov-Prozessen, die mit den bekannten Methoden analysiert

werden

» Fiihren aber auch zur so genannten Zustandsraumexplosion
Bsp. K unterschiedlich Komponenten, die jeweils N. mal repliziert werden
und deren Ausfallzeiten durch eine Phasenverteilung mit M, Phasen realisiert

wurde g N M1
— H i+ M = Zustande
i=1 N

» Spezifikation von Phasenverteilungen in Modellierungswerkzeugen oft nur
explizit moglich
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Q7.5 Zuverlassigkeit und Leistung

Im Englischen unter dem Kunstwort performability (performance und
dependability) zusammengefasst

Beispiel: Multiprozessorsystem mit Ausfallen und Reparatur

Kapazitit N,
Population M
Ankunftsrate: A

P Prozessoren: R intakt, P-R defekt

l > — Bedienrate: A-min(M,R)

Reparaturrate: v-(P-R) Ausfallrate: o'R
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Beispiel mit
» (P+1)*(N+1) Zustanden bei exponentiellen Zeiten

(entsprechende Aufblihung des Zustandsraums bei Nutzung von
Phasenverteilungen)

» EsgiltA,u>>w, v
» Markov-Prozess erreicht einen quasi stationdren Zustand mit einer festen
Zahl intakter Prozessoren, bevor ein Prozessor ausfallt oder repariert
wird
» Ausfille und Reparaturen sind unabhingig von der Bearbeitung von
Auftragen

—> Analyse separat je ein Leistungsmodell mit R=1,...,P intakten
Prozessoren und ein Zuverlassigkeitsmodell
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