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F: Funktionaler Thread — Inhalte

¢ Begriffe und Kenngrdl3en
¢ Fehler und Ausfalle
¢ Zuverlassigkeitsblockdiagramm
¢ Strukturfunktionsmodell
¢ Fehlermodell und Ausbreitung
¢ Redundanz
¢ Fehlertoleranzverfahren
— Fehlerdiagnose
— Fehlerbehandlung

¢ Qualitatssicherung,
Analyse und Bewertung

—  FMEA

—  HAZOP

— Fault Trees
¢ Formale Ansatze

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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RAMSS - Eigenschaften

Reliability, Availability, M aintainability,Safety, andSecurity

¢ Reliability — Zuverlassigkeit:
Funktionsfahigkeit in Betriebszeit

¢ Availability — Verflugbarkeit:
Funktionsfahigkeit bei Anforderung

¢ Maintainablility — Instandhaltbarkeit:
Dauer flr Reparaturen

¢ Safety — Funktionssicherheit: Normen
Gefahrdungsfreiheit DIN VDE 31000, DIN 19250,
S ity — Datensicherheit: DIN 19251

¢ oecurty ' MIL - Standards

Schutz gegen unberechtigten Zugrifl \/p;/pE 2180, VDI/VDE 3541,

VDI/VDE 3542
IEC 880, IEC 61508

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Funktionssicherheitsgrad — Safety Integrity Level(SI

Wahrscheinlichkeit, dass ein sicherheitsrelevaBiestem die
Sicherheitsanforderungen erftllt

= hinsichtlich systematischer Fehler

= hinsichtlich zufallsbedingter Fehler

Tolerable Hazard Rate (THR)

= Anzahl zu erwartender sicherheitsrelevanter StérungemBptoebsstunde und
Systemfunktion

Sicherheitsanforderungsstufen (SIL-Werte) nach 62608
— SIL 4: THR < 108
— SIL3: 108< THR< 107
— SIL2: 107< THR<10%
— SIL1: 108< THR< 10%

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Zuverlassige Systeme: Verfahren

A] Produkte ohne besondere Funktionssicherheitsanfonden
(z.B. Komfortfunktionen)
Quialitatssicherung, Standards:Fehlervermeidung, Perfektionierung
EN 29000 — EN 29004 (1SO 9000 — ISO 9004)
EN 29000 — EN 29004 (1SO 9000 — ISO 9004)

B] Produkte mit besonderen Funktionssicherheitsanfongenm
(z.B. Medizingerate, Verkehrssteuerung, Chemieankstgaerung)

Zertifizierung (gesetzliche Grundlagen)

Produktgestaltung, Bauplan
Komponenten und Materialien
Produktionsverfahren
Analyse
Prufung, Test
Bewertung

Erfahrungen auswerten, Statistiken, Bauteildatenbanken

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Zuverlassige Systeme — Gestaltung: Fehlertoleranz

Fehlerausgrenzung

Fehlerbehebung
Fehlererkennung Fehlerkompensierung
[ Fehlerdiagnose] [ Fehlerbehandlung]
[ Redundanz ]
- Zeit - statisch / dynamisch / hybrid
- Struktur (e.g. hot / cold standby)
- Funktion - ungenutzt, fremdgenutzt, gegenseitig

Information

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z1: Begriffe

Komponent}a

Fehler

Reparatu

Zuverlassigkeit- Reliability

Fahigkeit einer Komponente ihre

Funktion Uber eine bestimmte Betriebszeit
In korrekter Weise zu erflllen

Ausfall — Failure
Ereignis / Zustandsiibergang von funktionsfahig
nach fehlerhaft

Fehler — Fault
Zustand des Nichterfullens einer Anforderung

Funktionssicherheit — Safety
Zuverlassigkeit hinsichtlich
sicherheitsrelevanter Funktionen:

- sicherheitsrelevante Ausfalle und Fehler

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z1: Systemzustande

fehlerfrei
und sicher

Fehler-

behandlung Fehler-
Behandlung
(gelingt nur,
wenn zuvor
kein zufalliges
Ereignis
Schaden
verursacht

Fehler

fehlerhaft

Fehler und sicher

unvollstandige
Fehlerbehandlung

Fehler

fehlerhaft
und in Gefahr

zufalliges Ereignis unter
zuldssigen Betriebsbedingungen

Schaden
eingetreten

ausK. Echtle: Fehlertoleranzverfahren, Springer Verld§90.
Heiko Krumm, RvS, Informatik 1V, TU Dortmund



Z1: Systemzustande

fehlerfrei
und sicher
L.: Lebensdauer
fehlerhaft
und sicher —
B, Bz
B.: Fehlerbehandlungsdauer
fehlerhaft
und in Gefahr — ?
k Y
Dy
Schaden D,: Sicherheitsdauer
eingetreten —
| | | > Zeitt
L ty t ts

Heiko Krumm, RvS, Informatik IV, TU Dortmund  gusK. Echtle: Fehlertoleranzverfahren, Springer Verld§90.



Z1: Zuverlassigkeitskenngrofden

Fehlerwahrscheinlichkeit K (t) — Dichte f (t)

Wahrscheinlichkeit, dass ein zu Beginn fehlerfreies Systefeitintervall [O,t]
fehlerhaft wird

Uberlebenswahrscheinlichkeit R(t)
Wahrscheinlichkeit, dass ein fehlerfreies System imnfamall [0,t] ununterbrochen

fehlerfrei ist R(0) = 1 R(t) = 1-F(t) e [0, 1] lim R() = 0

{— oo

Mittlere Lebensdauer E(L)
Erwartungswert der Zeitdauer bis zum ersten Fehler
E(L)

Ausfallrate A(t) o0 .
Anzahl der in einer Zeiteinheit ausfallenden Komposen

I
t“_'i
r_—h
—
_—

=3
I
t_‘i
2
—
o
p=—s

M) = 1,(0) / R@)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z1: Beispiel Mensch

Uberlebenswahrscheinlichkeit:

1,0
08| weiblich
0,6 mannlich
0,4 |
0,2 |
| | | | Ih
0 20 40 60 80 100 Jahre

Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicheruhimi Rostock, 200311



Z1: Beispiel Mensch

Ausfallwahrscheinlichkeit:

150 ..........................................................................................................................................................................................................................
0,8 )
/__— weiblich
!
0.6

mannlich
0.4

| | | | |
0 20 40 60 80 100 Jahre

Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicheruhimi Rostock, 200312



Z1: Beispiel Mensch

Dichtefunktion 1(t):

04 |
e, weiblich
0.3
i méinnlich
0,2 |
0.1 |

0 20 40 60 80 100 Jahre

Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicheruhimpi Rostock, 200313



Z1: Beispiel Mensch

Ausfallrate (Sterbewahrscheinlichkeit)

0,08
< weiblich

0'106 [/ mannlich '_-"_:_,_._.---""""'FFF

0,04

0,02 |

0 20 40 60 80 100 Jahre

Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicheruhimi Rostock, 200314



Z1: Zuverlassigkeitskenngrofden

Ausfallrate A(t)
Anzahl der in einer Zeiteinheit ausfallenden Kompogren  A(t) = f,(t) / R(t)

Badewannen-Kurve

t M)

Frihausfalle

Zufallsausfalle
Spatausfalle

>
Betriebszeit t

Heiko Krumm, RvS, Informatik IV, TU Dortmund 15



Z1: Zuverlassigkeitskenngroél3en

Verfugbarkeit V
Wahrscheinlichkeit, ein System zu einem beliebigagputét fehlerfrei anzutreffen
V = E(L) E(L), E(B) Erwartungswerte flr die Nutzzeitdauenhd die

E(L) + E(B) Defektzeitdauer B

Mean Time Between Failures MTBF

Reziproker Wert der Ausfallrate,

mittlere Zeit zwischen zwei Fehlern,

mittlere ausfallfreie Betriebszeit MTBF = 1/7.,

Mean Time To Repair MTTR
mittlere Zeit zur Reparatur nach Fehler

Mittlere Verfugbarkeit V
Wahrscheinlichkeit, dass das System funktionsfahig ist
V =MTBF/(MTBF + MTTR)

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z1: Zuverlassigkeitskenngroél3en

Gefahrdungswahrscheinlichkeit F(t)
Wahrscheinlichkeit, dass ein System im Zeitintervall] [, einen Gefahrenzustand

gerat

Sicherheitswahrscheinlichkeit S(t)
Wahrscheinlichkeit, das sich ein System im Zeitintef@at] ununterbrochen in
sicheren Zustanden befinde'gt) = 1 - Fp(t) € [0, 1]

Mittlere Sicherheitsdauer E(D)
Erwartungswert der Zeitdauer, bis ein unsicherer Zustandituft

ED) = J (1) d jS{t

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z1: Zuverlassigkeit von Bauteilen

Beanspruchungen erh6hen die Ausfallrate

- Temperatur und Temperaturwechsel bei allen eledthotischen Bauteilen

- Spannung bei Kondensatoren

- Verlustleistung bei Halbleiterbauelementen, Widiarden, Transformatoren

- Strom bei Kontaktstellen, Leitungen, Dioden

- Beschleunigung bei Rohren, Leitungsverbindungen

- Atmosphéare bei Kontaktstellen

- Elektrische Feldstarke bei Halbleiter—Bauelemefitesb. MOS — Bauelemente)

Weitere Einflisse

- geschutzter Transport (richtige Verpackung)

- richtige und zeitbegrenzte Lagerung

- konstruktive Ausfiihrung

- Materialeinsatz (Materialkombinationen)

- Klima, Feuchte, Korrosion

- mechanische und dynamische Beanspruchung
- elektrische Belastung

Heiko Krumm, RvS, Informatik IV, TU Dortmund @usW. Fredrich: Zuverlassigkeit und Qualitatssicherubai Rostock, 200318



Z1: Zuverlassigkeit von Bauteilen

Relative Haufigkeit der Ausfallarten elektronischer
Halbleiterbauelemente

Bauelement Kurzschluss Unterbr. Drift Fehler
Digitale bipolare IC's 30% 30% 10% 30%
Digitale MOS - IC’s 20% 10% 30% 40%
Lineare IC’s 30% 10% 10% 50%
Bipolare Transistoren 70% 20% 10%  ---—---
Feldeffekt-Transistoren 80% 10% 10%  -——-—---
Mehrzweck-Dioden 70% 30% = e mmmmeee
Zener-Dioden 60% 30% 10%  -------
Hochfrequenz-Dioden 80% 20% - -
Thyristoren 20% 20% 60%  -------
Optoelektr.Bauelemente 10% 50% 40%  ---—----
*: Uberlast

Heiko Krumm, RvS, Informatik IV, TU Dortmund @usW. Fredrich: Zuverlassigkeit und Qualitatssicherubai Rostock, 200319



Z1: Zuverlassigkeit von Bauteilen

Relative Haufigkeit der Ausfallarten passiver elektonischer
Bauelemente

Bauelement Kurzschluss Unterbr. Drift Fehler
Festwiderstande @ ----—-- 90% 10% --mmm--
Variable Widerstande --—---- 60% 20% 20%
Folienkondensatoren 80% 10% 10%  -------
Metallfolienkondensatoren 40% 60% = mmmmmmm mmmeeee
Keramikkondensatoren 50% 40% 10%  --—-----
Tantalkondensatoren 60% 20% 20%  -------
Aluminiumelektrolytkond. 20% 10% 70%  ---—---
Spulen 10% 30% - 60%6*
Relais 15% 15% - 70%
Schwingquarze ---—--- 80% 20% -

** Verschlelld, ***: |solation

Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicherublmi Rostock, 200320



Z1: Zuverlassigkeit von Bauteilen

Ausfallrate von elektronischen Bauteilen in Abh&@kgit von der
Temperatur und Belastung
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Heiko Krumm, RvS, Informatik IV, TU Dortmund @usW. Fredrich: Zuverlassigkeit und Qualitatssicherubai Rostock, 200321



Z1: Zuverlassigkeit von Bauteilen

Ausfallrate von elektronischen Bauteilen in Abh&@kgit von der
Temperatur und Belastung
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Heiko Krumm, RvS, Informatik IV, TU Dortmund @usW. Fredrich: Zuverlassigkeit und Qualitatssicherubai Rostock, 200322



Z1: Zuverlassigkeit von Bauteilen

Ausfallrate von elektronischen Bauteilen in Abh&@kgit von der
Temperatur und Belastung
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Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicherubai Rostock, 200323



Z1: Zuverlassigkeit von Bauteilen

Ausfallrate von elektronischen Bauteilen in Abh&@kgit von der
Temperatur und Belastung

§ .
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Heiko Krumm, RvS, Informatik IV, TU Dortmund ausW. Fredrich: Zuverlassigkeit und Qualitatssicherublmi Rostock, 200324



Z2: Fehler und Ausfalle

Fehler
¢ Fehlzustande Anforderungs V-Modell Abnahme-
¢ Funktionsausfalle definition test
Fehlerursachen Grob- System;
& Entwurfsfehler ) Entwurf test
— Spezifikation
— Implementierung> Fein- Integrations-
— Dokumentation Entwurf test
* Herstellungsfeh_lg
¢ Betriebsfehler Modul- Modul-
— Storungen Spezifikation test
— Verschleil3
— Zutall Programmierung
— Bedienung Implementierung
— Wartung

— Absichtliche Eingriffe

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z2: Fehler und Ausfalle

Fehler
¢ Hardware — Fehler
¢ Software — Fehler

Zeitverlauf
¢ Intermittierende Fehler
¢ Permanente Fehler

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Beispiel: Sporadische Computerfehler
SEs (Single Event Upsétg Soft Errors
Hauptursache: H6henstrahlen

Hohenstrahlpartikel bringen punktuell

Energie in eine mikroelektronische Struktyir

S0 ein, dass sich ein dort vorhandener
binarer Zustand verandert

Einheit FIT (Failures In Time)
1 FIT: im Mittel 1 Fehler pro 10Stunden

Speicherfehle(Bit kippt)
Einheit FIT pro Megabit
typisch:

1.000 bis 5.000 FIT

pro Megabit RAM-Speicher

26



Z2: Fehler und Ausfalle — Beispiele

L 2R 4

L 2R 2R IR 2R 2R 2R 2B 2R 2

L 2R 2R 2R 4

¢

Fehlerhafte Ausgabe
Fehlende Ausgabe, Stop

Leitungsbruch
Leitungsstorung
Nachrichtenverlust
Nachrichtenverfalschung
Nachrichten-Fehlleitung
Nachrichten-Duplizierung

Entwurfsfehler, Spezifikationsfehler
Programmierfehler
Dokumentationsfehler

Hardwareentwurfsfehler
Chip-Fenhlstelle
Chip-Leitungsschluss
Chip-Leitungsunterbrechunng

Sabotage (kein Fehler im engeren
Sinn)

Heiko Krumm, RvS, Informatik IV, TU Dortmund

¢

Herstellungsfehler: Exemplarstreuung
Herstellungsfehler: Compilerfehler

AuRere Einflisse

— mechanisch

— elektrisch

— thermisch

— Strahlung

— magnetisch

— elektromagnetisch
Plattencrash

Verschleil3fehler
Alterung
— Geblase-Ausfall, Uberhitzung

Wartungsfehler

— Kaputtreparatur® (HW u. SW)
Fehlbedienung

27



Z2: Fehler und Ausfalle — Fehlerorte

Fehler und Ausfalle

¢ Ausfall:
Ereignis, Zustandsuibergang

¢ Fehler:
Systemzustand

¢ Fehler ohne Ausfall ?

— Ja: Latenter Fehler
Latenzdauer = Zeit bis zum Ausfall

¢ Ausfall ohne Fehler ?
— nicht mdglich

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Orte

¢

* 6 O

L R 4

Anwendungssoftware
Middleware
Betriebssystem
Kommunikationssystem

Hardware
Peripherie

28



Z3: Zuverlassigkeitsblockdiagramm

¢ Knoten: Komponente

¢ Kanten: Anordnung von Komponenten, parallel un8enie,
entsprechend Beitrag zur gewinschten Systemfunktion

Parallelschaltung
wenn beide Komponenten
unabhangig ausfallen:
p(Ausfall,.d =

p(Ausfall,) * p(Ausfall,,)

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Serienschaltung
wenn beide Komponenten
unabhangig ausfallen:
p(Funktion,) =

p(Funktiory,) * p(Funktion,)

29



Z3:. Zuverlassigkeitsblockdiagramm

¢ Komplexere Strukturen

Serien-Parallelschaltung

K2 kommt zweimal vor !

-----------------------------------------------------------------------------------------------

— K2 |- = K4 p=— K2

Mehrfach vorkommende Komponenten

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z3:. Zuverlassigkeitsblockdiagramm

¢ Komplexere Strukturen

— K1 = _ _ —
. - i
—1 K2 [ -

Redundanz 1-aus-2
Redundanz k-aus-n

K2 M/ K4 —

Redundanz 2-aus-3 mit Entscheider K4

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z4: Struktur—Funktionsmodell

nicht-formal: Adressat Mensch

— abstrakte System-Sicht

— Verstandnis der Systemzusammenhange
¢ Struktur des Systems
¢ Funktionen des Systems und Zuordnung
¢ Abhangigkeiten
=» Bereiche der Fehlerentstehung

Bereiche der Fehlerausbreitung

Wirkung der eingesetzten Fehlertoleranz-Verfahren

(7 N
_ /)
\_

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z4: Struktur—Funktionsmodell: Graph
¢ Knoten:Komponenten @

¢ Kanten (gerichtet)Funktionen sowie Zuordnungen zu Erbringer

und Nutzer
(k)—2 —
K1 )¢ K2 @
3

— K2 erbringt F1 fir K1 und F2 fur K3
— K3 erbringt F3 fur K1

¢ Prinzip:
Funktionsausfall geht immer auf Fehlzustand der ethgenden
Komponente zurick

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z4: Struktur—Funktionsmodell

¢ Zusatzlich: Strukturierung in Subsysteme maoglich
— A] Als Komponenten-Sammlungen

7 S N
Subsystem ‘
. J System S /
— BJ] Als zusammenfassende Abstraktion der inneren Konrgene
G A
Subsystem
- J System S /

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z4: Struktur—Funktionsmodell

B] Als zusammenfassende Abstraktion der inneren p@mmnten

7 A
f1_,
) F1
f2
f3
Subsystem =)
\ J System S /

— Innere Spezifikationeines Subsystems:
Komponentenstruktur und interne Funktionszuordnange

— AuRere Spezifikatioreines Subsystems:
an den Subsystemgrenzen von auf3en bendtigten
sowie die nach aul3en erbrachten Funktionen

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z4: Struktur—Funktionsmodell

C] Weitere Strukturierungen
— Uberlappende Subsysteme

(=a=e

\_

Komplexes ist komplex — aber, Abstraktion und Ubersichtrsitid

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z4: Struktur—Funktionsmodell

¢ K1 erbringt Funktion F1 fur K2
— K1 ist Bestandteil von K2

— K1 stellt K2 Betriebsmittel zur Verfugung @ Fl >@
— K1 kann von K2 aufgerufen werden

— K1 hietet K2 einen Dienst an

¢ Statische und dynamische Systemstrukturen
— Komponenten erzeugen und vernichten
— Komponenten (Dienste) suchen, binden und freigeben

¢ Unterschiedliche Komponenten--Arten

— Software-Prozess, Software-Modul, Software-Funkt®eryvices und
Operationen

— Betriebssystem, Betriebssystem-Komponente

— Hardware, Hardware-Komponente, Prozessor-Zeitschedsmanenter
Heiko Krumm, R\S,ﬂﬁjﬁbl@rlv, TU Dortmund 37



Z4: Struktur—Funktionsmodell  geispiel aus k. Echtle:

AE, AE:
‘ AS (;1\ ) F/I;\

'E

\

1

KS

\

|
5,

—

R,

Fehlertoleranzverfahren

Hardware
HW ={R1, KM, R2},

Software
SW ={K1, K2,
KS1, KS2}

Anwendungssoftware
AS = {K1, K2}

Kommunikationssyst
em KS = {KS1, KM,
KS2}

Erste Ablaufeinheit
AE1 ={K1, KS1, R1}

Zweite Ablaufeinheit
AE2 = {K2, KS2, R2}.
38



Z4: Struktur—Funktionsmodell: Schichtenmodell

T,

f
Schicht Sa: [ Ki
Arwendungssoftware

LI IR IR AR RO RN NI RRR NI NIRRNRIRNRl PN LI L ] Ly L) IR RN

Schicht 55 :
Koemmunikationssoftware | KSy

LI TR RN IR IRERRYRNNR NIRRT R RTRER Y L  EL pt Lp Ly Lftt  LRNNlN R NNINENNENINENNN ANENINEANIQ O NEEE

Raedonre \_
Schicht Halbordnung zwischen den Schichten
= Subsystem

Funktionszuordnungen
= innerhalb von Schichten sowie nur von niedrigerem@mere Schichten

Heiko Krumm, RvS, Informatik IV, TU Dortmund Beispiel aus K. Echtle: Fehlertoleranzverfahrerd®



M

Anrwendung

_\—\__\_“‘1.'_

Rechnersystem
_,-'-"‘A""‘-\-

Anwendungs-

Grundsystem

system

e

A

—

Betriebssystam

P, .

Schichtg :
Arwendungean A

Schicht 5 ¢
Arnwendungsprozesssa
(AP )

Schicht 4 :
Globales Betrigbsystem
(Prozelverwalter PV,

Dateiverwalter DV )

Schicht 5 :
Kommunikations-
software

Beispiel aus
K. Echtle:
Fehler-
toleranz-
verfahren

Zwel-

Rechner-
System

40



Rechnersystem

Grundsystem

A

r—Tardware

S

Beispiel aus
....................................................................................... e Echtle
Fehler-
Schicht 5 toleranz-
Kommunikations- verfahren
software
Zwel-
I I O O NN N N O O NN N NN NN N Y e eEEEEE NI EEE NN EE ReChner-
System

Schicht o : /|_1\'

Lokales Betriebssystem L
(Prozessorzuteilung)

Schicht ; - /Fh\l KM R
Hardware (Rechner Ri \ \
und Kommunikations- _/ _/
v medium KM)
\ J \ J
N Y
Knoten Kny Knoten Krg

41



Z4:. Struktur—Funktionsmodell: Spezielle Komponentemarte

¢ Replikate
Vervielfaltigte Komponenten mit gleicher f
Funktion
GO

Replizierte Komponente

Exemplar

z.B. B, P, P8 (hochgestellte Indizes)s die drei f
Prozessexemplare eines 2-von-3-Systems

¢ Replikate mit veranderter Implementierung
diversitare ExemplarederVarianten

i-1
¢ Komponentenmengerausungleichen ™
Komponenten
Module ‘

z.B. Modul aus Funktions-, Umkehrfunktions-
und Vergleichskomponente zur Fehlerdiagnose

Heiko Krumm, RvS, Informatik IV, TU Dortmund 42



Z5: Fehlermodell und Ausbreitung: Fehlermodell

Spezifikation der Fehlertoleranz-Fahigkeit einest&ys bendtigt:

¢ Fehlervorgabe
— Menge der zu tolerierenden Fehldezogen auf ein formalé®hlermodel
¢ Fehlermodell

— definiert die betrachteten FehlermdglichkeiteresiBystems als Obermenge
derMenge der zu tolerierenden Fehler

— muss die von einem Fehler betroffenen Komponentenare
(Ort: strukturelle Fehlerbetrachtung

— muss angeben, in welcher Weise deren Funktion baeimitgt wird
(Art: funktionelle Fehlerbetrachtung
¢ Komponentenbezogenes strukturelles Fehlermodédirscheidet
haufig fur jede Komponente nur "fehlerfrel” vonHhferhaft":

— Binares Fehlermodell
SystemS, FehlermodelFS als Funktion
FS: {K: Kist Komponente des Systems S} x Zeit — {fehlerfrei, fehlerhaft}

Heiko Krumm, RvS, Informatik IV, TU Dortmund 43



Z5: Fehlermodell und Ausbreitung: Fehlerbereiche

Annahme, dass zu tolerierende Felmar in bestimmten Komponentenmengen
auftreten.

¢ Fehlerbereich
Komponentenmenge einer zugeordneten Fehlermenge

¢ Fehlerbereichs-Annahme
Zuordnung der zu tolerierenden Fehler zu Fehlertieza
— ein Fehler f bleibt stets auf die von f zugeordié@mponentenmenge beschrankt, z. B.
weil Fehler in den einzelnen Fehlerbereichen unadgpigdvoneinander entstehen und
sich nicht auf weitere Komponentenmengen ausbreiten
¢ Fehlerfall
Aussage, in welchem deéehlerbereichaktuell Fehler aufgetreten sind

¢ Grundannahme
Kein Fehlerbereich umfasst das gesamte System
(Andernfalls kdnnten sich Fehler auf samtliche Komptsreauswirken und man
konnte sie nicht tolerieren).

Heiko Krumm, RvS, Informatik IV, TU Dortmund 44



Z5: Fehlermodell und Ausbreitung: Fehlerbereiche

Fehlerbereiche sind nicht unbedingt disjunkte volistdige Zerlegung

¢ Uberschneidende Bereiche
0K, 1, J: KOFB; DKDFBJ-
¢ Perfektionskern

FB,OFB,0.0OFB,#S
Perfektionskern =S\ (FB, L FB, U .. 1 FB,))

Einzelfehlerbereiche

¢ GrofReres System mit hoherer Anzahl von zu tolansea Fehlern
= Fehlerbereiche missealle Kombinationen von zulassigen
"Fehlerstellen” beschreiben
Viele Kombinationsmoglichkeiten

¢ Stattdessen disjunkte Zerlegung der Vereinigung Ekdlerbereiche
In Einzelfehlerbereiche

— Jede maximal gro3e Komponentenmenge, bei der all@knenten zu genau
den gleichen Fehlerbereichen gehoérertziszelfehlerbereich

Heiko Krumm, RvS, Informatik IV, TU Dortmund 45



Z5: Fehlermodell und Ausbreitung: Einzelfehlerbereiche

Beispiel: 3-Rechner-System

¢ Prozesse P1, P2, P3, P4 und P5, die

¢ Lokale Betriebssysteme BS1, BS2 und BS3
¢ Rechnerhardware R1, R2 und R3
Bereichsgliederung

¢ einander zugeordnete Hardware und Software sindmeageAusbreitung von
Hardwarefehlern auf die Software zusammengefasst

¢ auch ohne Hardwarefehler kann es Softwarefehle2 jiPB und P4 geben

Menge der zu tolerierenden Fehléormuliert anhand ddfehlerbereiche

e Fb ={Fbl, Fb2, Fb3, Fb4}
= {{P1, P2, BS1, R1}, {P3, P4, BS2, R2}, {P5, BSR3}, {P2, P3, P4}}

Daraus resultierendéinzelfehlerbereiche
¢ Eb ={EDb1, Eb2, Eb3, Eb4, Eb5}
= {{P1, BS1, R1}, {BS2, R2}, {P5, BS3, R3}, {P2}, P3, P4}}.

Heiko Krumm, RvS, Informatik IV, TU Dortmund Beispiel aus K. Echtle: Fehlertoleranzverfahrefi



Z5: Fehlermodell und Ausbreitung: Einzelfehlerbereiche

7 N
rf—“ ™\ “:\‘ - g
W N / \ N | N b
[ P :| |: P3 :| |: Py :| | Ps
N _/ \ /’ ~ N/

T A N "/ _J 5
If*" . \_  Fb f/ J r,f’ ™, > %
[ s ) f, / [ Bs ) 5
N Y AN

{ ( BS: )

ED1 N/ Eb; -

N e § N )

[ ) — R @

N4 | .-’KJ HE\ N4 \ g
A Ftl/ &t\____/ﬁ ) Fbi_/ \L\—.;' Fm‘) '-’I'Zﬁ

\-

3-Rechner-System

- R: Hardware

- BS: Betriebssystem

- P: Anwendungsprozesse

dick umrandet: Fehlerbereiche
dunn umrandet: Einzelfehlerbereiche

Heiko Krumm, RvS, Informatik IV, TU Dortmund Beispiel aus K. Echtle: Fehlertoleranzverfahrefy/



Z5: Fehlermodell und Ausbreitung: k-Fehlerannahme

Zur Vereinfachung bei grof3er Zahl von Fehlerberencals
Spezialfall defehlerbereichs-Annahme:
k-Fehler-Annahmemit Zeitredundanz § und Mindestanzahl n
— Disjunkte Zerlegung eines Systems S in
Einzelfehlerbereicheeb,, ... , EQ
(mitEb, O ... 0 Eb,=S)
¢ k-Fehler-Annahme
Forderung alle Fehler zu tolerieren, die sich asifoik Einzelfehlerbereiche
erstrecken

¢ Zeitredundanzy
Zu jedem Zeitpunkt dirfen héchstens k Einzelfehlexiobe Fehler aufweisen oder
In der durcht; begrenzten Vergangenheit fehlerhaft gewesen sein

¢ Mindestanzahh
Bei permanenten Fehlern kbnnen im Zuge der Fehilarimdung
Komponentenmengen ausgegliedert werden.
Die Fahigkeit, trotz zuvor aufgetretener und enfeigh behandelter Fehler weitere
zu tolerieren, wird solange gefordert, wie noch &tedestanzahl n an
Einzelfehlerbereichen im System S vorhanden sind

Heiko Krumm, RvS, Informatik IV, TU Dortmund 48



Z5: Fehlermodell und Ausbreitung: k-Fehlerannahme

Zur Vereinfachung bei grof3er Zahl von Fehlerbernchls
Spezialfall deFehlerbereichs-Annahme:
kK-Fehler-Annahmemit Zeitredundanz { undMindestanzahl n

— Disjunkte Zerlegung eines Systems S in
Einzelfehlerbereicheeb,, ... , ER
(mtEb O...0Eb,=YS)

¢ Die k-Fehler-Annahm@#l3t sich auf di¢-ehlerbereichs-Annahme
zuruckfuhren, indem jede Vereinigungsmenge beleskg
Einzelfehlerbereiche als eigener Fehlerbereichnotiwird:

Fo={Eb,O0...0Eb, i, ..., | {1, ..,€e}}
— Kombinatorik: Aus e Einzelfehlerbereichen entstehen

[ ﬁ ] Fehlerbereiche

Heiko Krumm, RvS, Informatik IV, TU Dortmund 49



Flq

Fby

r
Eby Eb, Ebs Eby
—_ _ —_ \_JH

\_b2 Fby

Beispiel:

" 4-Rechner-System
mit 2-Fehler-
Annahme

Einzelfehlerbereiche
und Fehlerbereiche:
Alle 6 Kombinationen
von je 2
Einzelfehlerbereichen
sind zu je einem
Fehlerbereich
zusammengefasst

Fbeg

Fbs

A

Beispiel aus K. Echtle: Fehlertoleranzverfahrep?



Z5: Fehlermodell und Ausbreitung: Fehlfunktionsannahme

Eine zusatzlich zur Fehlerbereichs-Annahme getneffeehlfunktions-
Annahme, dient der Detalillierung der Fehlervorgabe

¢ bestimmte Fehlermdoglichkeiten sind u.U. allzu umaeieinlich

¢ Fehler, die nur mit allzu hohem Aufwand zu tolexrewaren, werden
aus der Fehlervorgabe ausgenommen
¢ Beispiele
— Teilausfall(bestimmte Teilfunktionen fallen aus)
— Unterlassungsausfdkine Operation wird insgesamt nicht ausgefiihrt)
— Anhalte-Ausfall(die Komponente stoppt)
— Haft-Ausfall(die Komponente gibt immer dasselbe aus)
— Inkonsistenz-Ausfalldurch Plausibilitatstest erkennbarer Ausfall)
— k-Binarstellen-Ausfal(maximal k-Stellen sind verfalscht)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 51



Z5: Fehlermodell und Ausbreitung: Fehlerausbreitung

O-E@—=@

¢ Fehler kbnnen sich Uber Funktionen ausbreiten
Wenn z.B. K1 ausfallt ist, kann F1 fehlerhaft sead K1 ausfallen, so

dass F2 fehlerhaft wird und K3 ausfallt

¢ Fehler konnen weiterhin Uber sich zusatzliche \\aaggbreiten

— Leitungen sprechen Uber
— Ein Prozess greift aufgrund eines Programmierfshiteden Adressraum eines
anderen Prozesses

— Zwei Hardware-Module sind raumlich so eng benadhbass eine Uberhitzung
des einen Moduls auch zur Uberhitzung des anderen flih

¢ Darstellung im Struktur-Funktionsmodell

— Pseudofunktionen
» z.B. eng benachbart, Ubersprechen, Adressraumgtitfeetc.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 52



Z5: Fehlermodell und Ausbreitung: Fehlerausbreitung

Fos ) ¢ Funktionen

% o

f

Aufruf Ergebnis-
rickgabe

¢ Pseudofunktionen

% | AdreBraum-

./F'r \ Gberschreitung /;_\
L

raumlich
benachbart

Heiko Krumm, RS, Informatik IV, TU Dortmund Beispiel aus K. Echtle: Fehlertoleranzverfahres3



Beispiel eines

Schichty ; .
Schichtenmodells
mit Pseudofunktionen

Arwsndungs- zur Darstellung der

prozesse vertikalen
Fehlerausbreitung

Schichts : ‘\ oberer Tell

Datat
verwaltung
Verwalier im _
Betriebs- % \
sysiem |\ falschor
fehler U Aufruf
badingt zu
Schichts: st | .
Arbeits-

Hardware | EpLEhEF_

nahes verwalung

Betriebs-

system

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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groBer Speai-
cherbadarf |

Schichiz:

Hardware- : Treiber
nahga
Betriebs-

E}I'EtE'I‘t‘I
falsche

Kopfpost
tigniarung

Schicht, :

el

Prozessor
und

Arbeitsspeicher

Hintargrnd-
speicher

\/

Beispiel eines Schichtenmodells mit Pseudofunktiorreldastellung der
vertikalen Fehlerausbreitung, unterer Teil

Hardware

Heiko Krumm. RS, Informatik IV, TU Dortmund Beispiel aus K. Echtle: Fehlertoleranzverfahregs



Z5: Fehlermodell und Ausbreitung: Fehlerausbreitung i+ Ze

¢ Fehler breiten sich haufig nicht sofort aus Prozess O
— Programmierfehler wirkt sich erst aus, wenn a permanent

fehlerhaftes Programmstick ausgeftihrt wird fehlerhaft
— Dateiverfalschung wirkt sich erst aus, wenn die
Datei gelesen wird
Prozedur P

¢ Fehlerlatenzdauer d(P,@yischen P und Q ° intermittierend
— Zeitdauer, bis Fehler in K1 zu Fehler in K2 fiihrt fehlerhaft

¢ Fehlertypen

— einpermanenteFehler in einem Programm K1 Baustein B
kann zu einenmtermittierender-ehler in einem permanent

Prozess K2 flihren fehlerhaft
— kurzfristige Uberhitzung (eiimtermittierender

Fehler) kann zu emqaermanenteﬁtdrung einer Umgebung U
Hardwarekomponente flihren intermittierend

fehlerhaft

Heiko Krumm, RvS, Informatik IV, TU Dortmund 56



Z5: Fehlermodell und Ausbreitung: Fehlereingrenzung

¢ Fehler konnen sich Uber
viele Wege ausbreiten

i Fehlerbereich f h
— umfassende Fehlerberelche(e groereic /O Fehler-
— Fehlertolera_m-z bereich
schwer realisierbar \ )
. \_ )
= Fehlereingrenzung Isolation

— wenige Funktionszuordnungen im System

— Malinahmen zur Isolation zwischen Komponenten

» Hardware-SchutzmaBnahmen (Adressraum-Uberwachung)
Fehlerkorrektur (z.B. ECC-Speicher, z.B. wieded®mlLesen)
Plausibilitatskontrollen

>

v

>

\4

>

v

>

v

Einkapselung, Interaktionen nur Uber ,enge* Schtatten

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Selbstdiagnose und Abschalten (Einnahme einesrsicti-ehlerzustands)
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Z5: Fehlermodell und Ausbreitung: Fehlereingrenzung

¢ Vertikale Eingrenzung in Hardware
— HW-Fehlerkorrektur verhindert Ausbreitung zu SW
— Zugriffskontrolle verhindert Fehlerausbreitung v auf HW

¢ Vertikale Fehlereingrenzung in Software
— Syntax- und Konsistenzprufungen
— Modularitat (Einkapselung)
— unteilbare Aktionen, Transaktionen
¢ Horizontale Fehlereingrenzung in der Hardware uniteferen
Schichten des Betriebssystems
— Modularitat (Einkapselung)

¢ Horizontale Fehlereingrenzung bel Interaktioneden Software
— Syntax- und Konsistenzprufungen
— im verteilten System: Nachrichtenaustausch — Naclemndééhler

Heiko Krumm, RvS, Informatik IV, TU Dortmund 58



Z5: Fehlermodell und Ausbreitung: Fehlereingrenzung

Nachrichtenfehler und horizontale Fehlereingrenzung

¢ Verfalschung des Nachrichteninhalts beim Transfer

— Blockprufzeichen bzw. Signatur zur Fehlererkennumegative Quittung und
Wiederholung

¢ Nachrichtenverlust
— Timeout bei ausbleibender Quittung, Wiederholung
¢ Nachrichtenvervielfaltigung
— Sequenzzahlen, Duplikaterkennung und Ignorieren
¢ Reihenfolgevertauschungen
— Sequenzzahlen und Sortieren
¢ Spontanes Absenden unerwarteter fehlernafter Ndntanc
— Empfanger prift Nachricht und Kontext, ignoriesieo weist zurtick
¢ Verbindungsverlust
— Timeout-Anzahl-Uberwachung, Wahl alternativer Wege
¢ Sender erzeugt Nachricht mit fehlerhaftem Inhadtrggutem* Blockprifzeichen
— Kontextprufung beim Empfanger (haufig nicht molgjic
¢ Verfalschung so, dass Blockprufzeichen stimmt
— haufig nicht erkennbar und eingrenzbar

Heiko Krumm, RvS, Informatik IV, TU Dortmund 59



Z6: Redundanz

Uberfluss
Mittel, welche flr die eigentliche
Systemfunktlon nicht erforderlich
sind
— Basis der
Fehlertoleranzmechanismen

Art strukturell

¢ Zeit

¢ Struktur

¢ Funktion
¢ Information

funktlonell

Zusatz-

funktion DlverS|tat

Aktivierung

¢ statisch,
dynamisch,
hybrid
ungenutzt,
fremdgenutzt,
gegenseitig
genutzt

Informations-
redundanz

Zeit-
redundanz

Heiko Krumm, RvS, Informatik IV, TU Dortmund

statisch

Redundanz

~
Aktivierung

/" \

dynamisch
N 7
hybrid

ungenutzt

fremd-
genutzt

gegenseitig
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Z6: Redundanz

¢ Strukturelle Redundanz
Erweiterung eines Systems um zusatzliche (gleicér od
andersartige), fur den Nutzbetrieb entbehrliche Konenten
— Mehrrechnersystem
— Datei-Replikate
— RAID-Plattenarrays
— Diagnosekomponente

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z6: Redundanz

¢ Funktionelle Redundanz

Erweiterung eines Systems um zusatzliche fur dembtrieb
entbehrliche Funktionen

— Zusatzfunktionen
» Testfunktionen
» Funktionen zur Verwaltung von Toleranzmechanismen
» Parity-Erzeugung
» Rekonfigurationsfunktion
— Diversitat
» n-Versionsprogramme

+ unabhangiger Entwurf
+ gegensatzlicher Entwurf

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z6: Redundanz

¢ Informationsredundanz
zuséatzliche Information neben der Nutzinformation
— fehlererkennende Codes
— fehlerkorrigierende Codes
— Nachrichtenwiederholungen
— Quersummen, Signaturen
— Doppelverzeigerung

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z6: Redundanz

¢ Zeitredundanz
bezeichnet Uber den Zeitbedarf dgmmalbetriebshinausgehende
zuséatzliche Zeit, die fur FehlertoleranzmechanismerVerfugung
steht
— Zeit, um die wiederholte Nachricht zu verarbeiten
— Zeit, um die Rekonfiguration durchzufiihren
— Zeit, um die Prifsumme zu berechnen

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z7. Fehlerdiagnose

Liegt in einemF~ehlerbereicrein Fehler vor?

¢ Fehlertest
maoglichst hohe Testglte

¢ Testgute

— Fehlererfassung
Ce=p(DF, U... UDF,) / p(DF, LI... UDF, ONF, ... NF,)
DF.: richtig als Fehler diagnostizierte Falle
NF.: falschlich als richtig diagnostizierte Fehler (false positive)

— Richtigerfassung
Cr=p((DR, ... UDR.) / p(DR, L... DR, ONR, [J... NR.)
DR richtig diagnostizierte fehlerfreie Falle
NR: falschlich als Fehler diagnostizierte fehlerfreie Falle
(false negative)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 65



Z7. Fehlerdiagnose

Testzwecke

¢ Fehlererkennung
Sind die Komponenten fehlerfrei?

¢ Fehlerlokalisierung
Welche Komponenten sind fehlerfrei?
Ubrige sind u.U. fehlerhatft.

— Genauigkeit
» Moglichkeiten zur Fehlererfassung
» Anforderungen der gewinschten Ausgrenzungsmafimahme
» Aufwand
— LokalisierungsbereichLb,
» Komponentenmenge |b

» Test sagt fur einen (vergangenen) Zeitpunkt t @oislle Komponenten aus Lb
fehlerfrei waren oder Fehler aus der Menge deplarierenden Fehler
aufgetreten sind(xULDb,, tUZeit: FS (X, t) = fehlerhaft).

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z7. Fehlerdiagnose

¢ Lokalisierungsbereich f |
Lokalisierungsbereiche LBnussen | | Fo = | ] b
alle Fehlerbereiche FBberdecken i =1

¢ Behandlungsbereich
Komponentenmenge Blbei
welcher ein Fehlerbehandlungs-
Verfahren auf alle Komponenten
XLIBDb; stets die gleiche Operation
anwendet
Behandlungsbereiche Bmissen O b CJ b,
alle Fehlerbereiche FBberdecken - ]

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z7. Fehlerdiagnose

Sinnvolle Einschrankungen

¢

¢

¢

Jeder Behandlungsbereich ist Teilmenge eines Fehdgcher
— Fehlerbehandlung auf nicht zu viele Komponentemesien

Jeder Lokalisierungsbereich ist im Komplement defeReonskerns Teilmenge
eines Behandlungsbereichs

— Entscheidung in welchem Behandlungsbereich Feh&@bbiet wird

Behandlungsbereiche sollen moglichst wenig Kompometiés Perfektionskerns
enthalten

— Behandlung verursacht unnétigen Aufwand

Jeder Behandlungsbereich soll in einem Einzelfehtertdie enthalten sein
— Zielgerichtete Behandlung

Jeder Lokalisierungsbereich umfasst einen Behandlurgjshe
— nicht genauer lokalisieren als behandelt werden kann

Einfachster Fall

Jedem Einzelfehlerbereich entspricht genau ein Lokaliags- und ein
Behandlungsbereich

Heiko Krumm, RvS, Informatik IV, TU Dortmund 68



Komponenten K,

ol ~ | Fehlerbereiche Fb.
;“‘ ~ Einzelfehlerbereiche Eb,
LBy § Lokalisierungsbereiche Lb,
? - Behandlungsbereichen Bb,
Ks )qt(' Ke )« Komponente K, im
\_K“ | / ) Perfektionskern
\ \ llI.' /
N
'/lgba II \“
[ :
r T
E ©
COllC
\\ _/ Beispiel aus K. Echtle:
L )L )/ \_ ") Fehlertoleranzverfahren
S 2

Der Behandlungsbereich Bb, wird durch zwei Lokalisierungsbereiche Lb, und Lb, gemeinsam abgedeckt
(sie lokalisieren genauer als behandelt werden kann).

Im Einzelfehlerbereich Eb, ruft der Lokalisierungsbereich Lb, bei Fehlermeldung eine Behandlung in Bb,
und Bb, hervor, wobei Bb, auch eine Komponente des Perfektionskerns enthalt
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Z7. Fehlerdiagnose — Testmethoden

¢ Normalbetrieb: Fehlererkennung
Haufig Folgefehler-Erkennung, z.B.

— Adressraumuberschreitung
— Zeitlberschreitung
— Zugriffsrechtverletzung
¢ Ausnahmebetrieb: Fehlerlokalisierung
Testmodus mit speziellen Testdaten und dafiir speiem Soll-Verhalten
— Testprogramm
— Konsistenzprufung
— Probenachrichten

Testarten

¢ Strukturtest
Basis: strukturelles Fehlermodell
Liegt die Soll-Struktur, bestehend aus fehlerfrei@migonenten und ihren
Funktionszuordnungen vor?

¢ Funktionstest
Basis: funktionelles Fehlermodell
Wird die spezifizierte Soll-Funktion erbracht?

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z7. Fehlerdiagnose — Testmethoden

Testarten

¢ Absoluttest / Akzeptanztest

Soll-Ist-Vergleich, ob a priori gegebene Konsistsethingungen
Uber dem internen Zustand eines Testobjekts uddr/die von ihm
errechneten Ergebnisse erflllt sind

=>» ,Testobjekt ist fehlerfrei” / ,, Testobjekt ist fehleaft"
¢ Relativtest

Ist-Ist-Vergleich mehrfach ausgeftihrter Berechnunge
= Mehrheitsentscheid

Informationsredundanz als Testbasis
— z.B. CRC, Quersumme, Signatur

Heiko Krumm, RvS, Informatik IV, TU Dortmund 71



Z 7. Fehlerdiagnose — Diagnosegraph

Diagnosegraph

¢ Knoten: T1
Testsubjekte und —
objekte
¢ Kanten (gerichtet von T2
T3

Subjekt auf Objekt):
Tests

Selbsttests
z.B.T1,
Prozessorselbsttest

Fremdtests
z.B, T2, T3
Speichertest
Verbindungstest

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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