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F: Funktionaler Thread — Inhalte

¢ Begriffe und Kenngrdl3en
¢ Fehler und Ausfalle
¢ Zuverlassigkeitsblockdiagramm
¢ Strukturfunktionsmodell
¢ Fehlermodell und Ausbreitung
¢ Redundanz
¢ Fehlertoleranzverfahren
— Fehlerdiagnose
— Fehlerbehandlung

¢ Qualitatssicherung,
Analyse und Bewertung

—  FMEA

—  HAZOP

— Fault Trees
¢ Formale Ansatze

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z8:. Fehlerbehandlung — Rekonfiguration

¢ Ausgrenzen fehlerhafter Komponenten
— Ausgliedern fehlerhafter Komponenten
— Eingliedern von Ersatzkomponenten

— Verlagern von Funktionen auf Ersatzkomponenten

» Abschalten defekter Rechner eines Mehrrechnersgste
Verlagern eines Prozesses auf intakten Rechner
(reicht u.U. nicht aus, weil Rechner-Fehler sichRwzess ausbreitete:
zusatzliche Fehlerbehandlung fir Prozess erfoaers.B. Ricksetzen)

» Freigabe der Bindung eines fehlerhaften Dienstes,
Binden eines Ersatzdienstes,
Anforderung von Operationen des Ersatzdienstes

¢ Basis: Strukturelle Redundanz

¢ Fehlerbehandlungsbereich: Ausgrenzungsbereich

— Menge der Komponenten, die bei einem Rekonfigumatierfahren stets als
Ganzes aus- bzw. einzugliedern ist

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z8:. Fehlerbehandlung — Rekonfiguration

¢ Beispiele zu Ausgrenzungsbereichen und Verlagenmekten
— Speicherbereiche: Speicherobjekte
— Peripherieankopplungen: Geratetreiber
— Rechner-Verbindungen: Nachrichtenwege
— Rechner: Dateien und Anwendungsprozesse
— Rechenprozesse: Aufgaben
— Server-Prozesse: Auftrage
— Services: Bindungen und Operationsanforderungen
¢ Rekonfiguratoren: Verlagerungsziele bestimmen
— schnelle Reaktion
— Fehlertoleranz des neuen Systems
— Gulnstige Verarbeitungsleistung (graceful Degradation)
— geringer Kommunikationsaufwand

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Menge der zu verlagernden

Komponenten
Schicht 4: X s
A HWE'MUHQS- D
pProfesse 3 Y
Schicht 3:
Dateien
]
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— |'
Schicht 2: _\
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Schicht 1: o |\ speicher 2 speicher 3 speicher
Hardware ' _ 2 o

Ausgrenzungsbereich 1 Ausgrenzungsbereich 2 Ausgrenzungsbereich 3

/

Ausgrenzungsbereiche und Menge der zu verlagernden Komponenten in einem schichtenstrukturierten
Mehrrechnersystem (vereinfacht dargestellt). Ausgrenzungsbereich 1 ist Verlagerungsursprung; die beiden
anderen Ausgrenzungsbereiche sind mogliche Verlagerungsziele

Beispiel aus K. Echtle: Fehlertoleranzverfahren



Z8:. Fehlerbehandlung — Ruckwartsbehebung

¢ Voraussetzung

intermittierender Fehleaufgetreten odgsermanenter Fehledurch
Rekonfigurierun@usgegrenzt
(=» kombinierte Verfahren)

¢ Ruckwartsbehebung
Komponenten in einen Zustand versetzen, den sietbearaler Vergangenheit
angenommen hatten oder als konsistenten Zustand hattehmen kdnnen.
"Konsistent" bedeutet, dass die lokalen Komponentenzastidnd die aktuellen
Interaktionen mit anderen Komponenten die Spezibkanicht verletzen

— Rucksetzpunkte erstellen
— Rulcksetzen

Basis: Zeitredundanz

Fehlerbehandlungsbereich: Ruckwartsbehebungsbereich
Menge gemeinsam rlcksetzbarer Komponenten

— einzelne Prozesse rucksetzen

— Mengen interagierender Prozesse ricksetzen

L R 4
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Z8:. Fehlerbehandlung — Prozess rlicksetzen

RUck- RUck- Ruck

Test— setz- Test— setz-— Test—-— setz- Test

punkﬂ punkq punk

-

¢ Einfacher Spezialfall: Ricksetzen in Startzustandozéssneustart
¢ Umfassende Losung: Transaktionskonzept

¢ Speicherung
— als Zustandskopie
— als Zustandsdifferenz
— als Anderungshistorie

¢ LOschen alterer Ricksetzpunkte

¢ |ISO/OSI: Kommunikationssteuerung

— verletzliche (billige) Nebensynchronisationspunktel
stabile (aufwendige) Hauptsynchronisationspunkies aor
dem letzten Hauptsynchronisationspunkt kann getdsehden

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z8:. Fehlerbehandlung — Prozessmenge riucksetzen

¢ Riucksetzlinie und Nachrichtenaustausch

a) zulassige Rucksetzlinie, die Nachricht ist wedermpstenoch empfangen

b) unzulassige Linie, die Nachricht ist schon gesendghoch nicht empfangen,
das Rucksetzen fuhrt dazu dass P2 vergeblich auf dieriat wartet

c) unzulassige Linie, die Nachricht ist noch nicht gdseaber schon empfangen,
das Rucksetzen fuhrt dazu, dass die Nachricht wiedeindet wird und
deshalb 2-mal bei P2 ankommt

d) zulassige Linie, die Nachricht ist schon gesendetsechdn empfangen

Heiko Krumm, RvS, Informatik IV, TU Dortmund



Z8:. Fehlerbehandlung — Prozessmenge rlcksetzen

¢ Riucksetzlinie und Domino-Effekt

v . x
° . .
'''''''''
.......
.......
.......
a® I u
...........
.....
L 4 | ] L ]
........
a,y

P2 E H ﬂ g

a) koordiniertes Erstellen der lokalen RUcksetzpunStmzie'I'Ie Abstimmungsprotokolle

b) Speichern der Nachrichtenhistorie, um lokal RUdeetzu kbnnen
c) Rucksetzpunkt generell bei jeder Kommunikationsak@rstellen

d) Nachrichten erhalten Sequenzzahlen. Empfanger eekennd ignorieren Duplikate.
Deshalb sind nur noch ,Nachrichten aus der Vergahngi' problematisch.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 9



Z8:. Fehlerbehandlung — Vorwartsbehebung

¢ Begriff bezieht sich nicht auf ,,Zukunft prophezeiesbndern auf ,keine geretteten
alten Zustandsinformationen verwenden*

¢ Vorwartsbehebung
Komponenten aus dem Fehlerzustand heraus in einamstamten Zustand
versetzen, von dem aus ein Weiterarbeiten madglich ist

— Besonderheiten erkennen
— Besonderheiten behandeln

4

Anwendungsabhangige Mechanismen, kaum verallgemeneekldgaungen

¢ Oft n6tig, wenn keine Zeitredundanz zur Verfligurenst
oder wenn Rulcksetzen nicht mdglich ist, weil auchspdalische Zustande
rickgesetzt werden missten (z.B. Steuerung einer étigtendung)
=» wachsende Bedeutung in eingebetteten Systemen

¢ Implementierung durch
Ausnahmebehandler

Heiko Krumm, RvS, Informatik IV, TU Dortmund 10



Z8:. Fehlerbehandlung — Vorwartsbehebung

[ nicht-red. System
b

.""*-.\_

I redundantes System
I_,.

\ Ka | K3 e
S ,-"'r .l-x____.-";. '--..______._- g1
i + - -------.--"--.
/ A2: Ausnahmebehandler
# ' Ebz Vbs g '
il Vorw.
(o) / T 7 A N
. | Ra ) = Ao |
e - I ;LEEM o .
I ‘[ Les. ™ T2 [ Auss.
f f N
T2: Absoluttest
L LKy )
A A4

K1 und K2: Einzelfehler- und zugleich Vorwartsbehegsb

ereich (Eb2 bzw. Vb2): g wird

auch bei Fehler erbracht. T2 und A2 haben leseddgnff (Funktion "Les.") auf K2. Bei

Testaussage "fehlerhaft" (Funktion "Auss."), karihdde Funktion g in evtl. eingeschrankter
Form tbernehmen (Funktion g1). Weiterhin versezidfe Komponente K2 noch vor Ablauf
der maximalen Bearbeitungsdauer (Zeitredundgnin teinen fehlerfreien Zustand (Funktion

"Vorw.")

Beispiel aus K. Echtle: Fehlertoleranzverfahren
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Z8:. Fehlerbehandlung — Vorwartsbehebung

Vortelle

L 4

Der Aufwand arstruktureller Redundanast gering: Nur Absoluttestsind die erst
iIm Ausnahmebetriebu aktivierende\usnahmebehandleind hinzuzuftigen.
Replikation der Verarbeitungseinheiten und Rlcksetziguaribrigen sich.

Der Laufzeitaufwand im Normal-Fehlertolerierungsbetrielwird nur von den
Absoluttestyerursacht und ist in diesem Sinmnimal.

Nachteile

4
4

L 4

Vorwartsbehebung isticht transparent, sondern anwendungsabhangig.

Der Entwurfsaufwand lasst sich kaum auf mehrere Anwendungen umlegen und ist
daher relativhoch.

Das Gelingen der Vorwartsbehebung hamyh Schwierigkeitsgrad der
Anwendung undvon den Fahigkeiten des Entwerfersb.

Nur durchAbsoluttesterkennbare Fehler sind tGberhaupt tolerierbar (safasn
primare Subsystem keine interne statische Redundaweiat)f Die erzielte
Fehlererfassungpegrenzt die Gite des Verfahrens.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 12



Z8:. Fehlerbehandlung — Vorwartsbehebung

Programmierung von Ausnahmebehandlern

¢ Wunschenswert sind Programmiersprachen (vgl. Jsoa)
— welche die explizite Festlegung vorwartsbehebungsbereichgastatten,

— die Uber ein Laufzeitsystem miibsoluttestserfiigen, wobei die Testaussagen
dem Programm zuganglich sind, und

— die im Fehlerfall implizit zu dem jeweiligedusnahmebehandleerzweigen.

¢ Ausnahmebehandlé&lgorithmus (Entwurf im Einzelfall), Ideen:
— zerstorte Variableninhalte aus noch fehlerfreiemmskuieren,

— die bereits eingetretenen irreversiblen Fehlerauswg&n durch geeignete
Gegensteuerungeduzieren

— wenigstens die wichtigsten Aufgaben erfiillen, duheinemNotbetrieb
Uberzugehen

— einensicheren Zustandzu erreichen

— falls Ricksetzpunkte in irgendeiner Form verflglad,sauf diese
zuriickzusetzen(dann ist es keine Vorwartsbehebung mehr)

Heiko Krumm, RvS, Informatik IV, TU Dortmund 13



Z8:. Fehlerbehandlung — Vorwartsbehebung

Fortsetzung nach Ausnahmebehandlung

¢ Terminierungs-Fortsetzung
mit demAusnahmebehandler werdanch die Module des zugehdrigen
Vorwartsbehebungsbereicheendet (vgl. Java-Konstrukt)

— wird in der Regel verwendet, weil einfacher zugpaomnmieren

¢ Wiederaufnahme-Fortsetzung
nach Beendigung deAusnahmebehandleesfolgt Ricksprung an diejenige Stelle
des zugehorigeorwartsbehebungsbereichariickzuspringen, von der aus die
fehlerbedingte Verzweigung in den Ausnahmebeharmdfelgt ist

— Der Ausnahmebehandler muss alle nach der Wiedexanoia bendétigten
Variableninhalte in einen konsistenten Zustand \‘eese

— Die Wiederaufnahme des primaren Programmsttckégedhnlich dem Rucksprung
nach einer Unterbrechung an derjenigen Programiestié der zuletzt ausgeftihrten
unmittelbar folgt.

Ausnahme—Weiterleitung

¢ Hat der Entwerfer keine Idee zur Fehlerbehandlamtpkalen Kontext, wohl aber
In einem umfassenderen Kontext, so empfiehlt sich Ausmahme-Weiterleitung
Uber mehrer&orwartsbehebungsbereichewweg

Heiko Krumm, RvS, Informatik IV, TU Dortmund 14



Z8:. Fehlerbehandlung — Vorwartsbehebung

Beispiele

¢

¢

Bei der Bearbeitung eines Werkstlicks tritt ein @eFeehler auf, das Werksttick ist deshalb
nicht mal3haltig— Aussondern des Werkstiicks in den Ausschuss, Weitdrem mit dem
nachsten.

In einer Waschmaschine wird die Temperatur Gbertyggeiint ein Messwert verloren, wird
ein Mittelwert der zuletzt gemessenen Werte verngénd

Zur besseren Kapazitatsauslastung von MaschinenyVdrkstiicke individuell bearbeiten,
konnten die zugefihrten Werkstiicke gepruft werdemgine Vorhersage ihrer
Bearbeitungsdauer und eine gunstige Verteilunglauverfiigbaren Maschinen zu
ermoglichen. Fallt der prifende Rechner aus, satedain allgemeiner Erfahrungswert die
Bearbeitungsdauer schatzen.

Ein Regelkreis enthalt einen Rechner, der Soll-lstdiVert einliest, und daraus
entsprechend einer Regelfunktion eine Stellgroedmmet und diese an ein Stellglied
ausgibt. Nach einer fehlerhaften Berechnungen aimtach keine Stellgrof3e ausgegeben, so
dass das Stellglied seine bisherige Einstellunpgdbilt (Achtung: Permanente Fehler
erkennen und anders behandeln).

Ein Rechner soll zwei Flissigkeiten A und B gemawerhaltnis x : y mischen, indem er
tber Ventile den Flissigkeits-Zustrom einstellt winel Eigenschaften des Gemischs misst.
Wurde aufgrund eines Rechnerfehlers die Menge lidssigkeit A verdreifacht, was ein
Mischungsverhaltnis von 3xx : y ergibt, so kann¥arwéartsbehebung die vierfache
Gemisch-Menge hergestellt werden (Achtung: Beh&tgrazitat).

Heiko Krumm, RvS, Informatik IV, TU Dortmund 15



Z8: Fehlerbehandlung — Fehlermaskierung

¢ Ergebnisse werden mehrfach berechnet
— ein fehlerfreies Ergebnis wird ausgewahlt
— fehlerhafte Ergebnisse werden ausgeblendet urmdiggh
¢ Die auswahlende Fehlertoleranz-Instanz enthalt cuiasiMaske die nur fehlerfreie
Ergebnisse durchlasst
— Verfahren heil3fehlermaskierung
— Fehlertoleranz-Instanz heil&askierer

— Maskierer oft aldMehrheitsentscheideausgebildet (Relativtest)
» naus m— Mehrheitsentscheidung
» die m Ergebnisse werden in disjunkten Fehlerbeesidierechnet

¢ Basis: Ergebnisse hab&rformationsredundanzsje wird zurFehlerkompensierung
benutzt

¢ Besondere Eigenschaft
— Die Fehlerdiagnose ist implizit.

— Man benotigt keine weiteren Techniken zur Fehégdose und auch keine
Fehlerausgrenzung.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 16



Z8:. Fehlerbehandlung — Fehlermaskierung

Kl

K2

A 4

C
<

K3

Kn

m-aus-n-System

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z8: Fehlerbehandlung — Fehlermaskierung

Vortelle

¢ Fehlermaskierung (die zugehdrig@elativtest®ingeschlossen) reicht asziges
Fehlertoleranz-Verfahren aus.Ruckwartsbehebungirde dagegen bei
permanenten Fehlergine zusatzlich®ekonfigurierungerfordern

¢ Maskiererlassen sich vergleichsweisafach implementieren.

¢ DaWiederholungsbetriebntfallt, erfolgt die Fehlerbehandlusghnellerals bei
derRuckwartsbehebung

¢ Fehlerhafte Subsystemexemplare ditiehebiges fehlerhaftes Verhalten
aufweisen, da nicht Absoluttests die Subsystemexenmgdéivet, sondern
Relativtests die von ihnen produzierten ErgebnisstepridieFehlerbereichs-
Annahmanuss aber stets die Anzahl der fehlerhaften Subsysempare
begrenzen).

¢ Fehlermaskierung kartransparent implementiert werden.
Nachteile
¢ Hoher Aufwand, wenn strukturelle Redundanz einzusatte

¢ Zeit-unkritische Anwendungen legen deshalb nahe, Rtekwarts-oder
Vorwartsbehebungu bevorzugen.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 18



Eingabe von
Auftragen

-

tion

Maskierungs-
beraich Mbj

~

Einzelfehler-
bereich Eby

Auftrage N
4 ™
Einzelfehler-
/;qu- bereich Eba
[ tragsre- Auf- | .
plika- trage

...................................

Beispiel aus K.
Echtle:
Fehlertoleranz-
verfahren

Ergebnisse
endgultige
Ausgabe
von
Ergebnissen

Ergeb- [ askierer

Einzelfehler-
bereich Ebsy

2-von-3-System

Die Prozessexemplare Pi

fuhren gleiche (bzw. diversitare)
Algorithmen auf den gleichen
eingegebenen Auftragsdaten aus

Ergebnisse
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Z8: Fehlerbehandlung — Fehlermaskierung

Maskierungentscheidungen

¢ Deterministische Prozesse
— Mehrheitsentscheidung
» Ubliche Losung
— Paarentscheidung
» wenn zuféllig gleiche Fehler ausgeschlossen wekdanen
— Meiststimmenentscheidung
» relative Mehrheit, reduzierte Anforderungen
— Einstimmigkeitsentscheidung

» keine Fehlerbehandlung, nur Erkennung, oft einggtsah Notabschaltung 0.a. zu triggern

¢ Nichtdeterministische Prozesse
Menge der laut Spezifikation korrekten Ergebnisseebildtervall

— Medianentscheidung

— Abstandsentscheidung
» Kugelentscheidung
» Intervallentscheidung

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z8: Fehlerbehandlung — Fehlerkorrektur

¢ Fehlerhafte Ergebnisse werden auf fehlerfreie alnygthb
— Die Fehlerfolgen werden durch dderrektureinheitdurch kompensiert
— Aufgetretene Fehler verlassen infgrhlerbereichnicht, so dass das
Gesamtsystem ungestort weiterarbeiten kann.
¢ Basis: Informationsredundanz schon in einem eimezky@ebnis
ermdglicht Fehlerkompensation

¢ Fehlerbehandlungsbereich
Die Menge der Komponenten, deren fehlerhafte Engsbn
korrigierbar sind, heif3orrekturbereich
— die Korrektureinheit ist nicht im Korrekturbereiehthalten

/é?nzelfehlerbereich Eb, —\\
mit einschrankender
Fehlefunktions - Annahme

fehlerhaftes fehlerhaftes

Subsystem- Ergebnis l’ Korrektur- | Ergebnis
exemplar L einheit J

- _/

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z8: Fehlerbehandlung — Fehlerkorrektur

¢ Verfahren

— Fehlerkorrigierende Codes
» Hamming-Codes
» Kreuzparitat

— Redundanz in Datenstrukturen (z.B. Mehrfach-Veeeigg)

¢ Anwendungen
— Datenlbertragung
» Insbesondere, wenn zu wenig Zeit zur Nachrichtedenholung zur Verfligung steht
— Datenspeicherung
» ECC-Halbleiterspeicher
» ECC-Datenspeicherung auf Platte
» Dateistrukturen auf Platte, Konsistenztest unddéfieerstellung

Heiko Krumm, RvS, Informatik IV, TU Dortmund 22



Z9: Qualitatssicherung und Zuverlassigkeitsanalyse

Verfahren — allgemein
¢ Die Verfahren sind nicht-formal. Sie richten sichdas menschliche Verstandnis.
Erfahrene Experten sollen in systematischer Wddsainstorming* betreiben.

— Expertenkreisuchtin einem System Risiken, kritische Situationen]d;ahogliche
Ereignisse und Folge&uchverfahren

¢ Ein Verfahren unterstttzt dies mit
— Richtlinien zuDurchfuhrungder Analyse (Arbeitsprozesse, Schritte und Ablaufe)
— Richtlinien zur InformationsdarstellunBiggramme und Tabellgn

¢ Weitere Unterstiitzung kommt von
— Anwendungsfeld- und Technologie-spezifischesten

» Bekannte Gefahren und Fehlermdoglichkeiten, belkeaAnsammenhange
— Bauteil-Datenbanken
» Zuverlassigkeitskenngroéf3en von Komponenten
» mogliche Ausfalle und Fehler
— Im Bereich der Zertifizierund<onkrete Vorschriftenz.B. Medizingerategesetz

Heiko Krumm, RvS, Informatik IV, TU Dortmund 23



Z9: Qualitatssicherung und Zuverlassigkeitsanalyse

Einzelne Verfahren

¢ FTA: Fault Tree Analysis / Fehlerbaumanalyse
— Sicherheitstechnik (Funktionssicherheit)

¢ ETA: "Event tree analysis / Ereignisbaumanalyse
— Sicherheitstechnik (Funktionssicherheit)

¢ FMEA: Failure Mode and Effect Analysis
— Maschinenbau
— Automobilproduktion
¢ PAAG (engl.HAZOP): Prognose, Auffinden der Ursache, Abschatzen
der Auswirkungen, Gegenmal3inahmen (engl. Hazard aeda@ility)
— Chemische Anlagen
— Chemietechnik

Heiko Krumm, RvS, Informatik IV, TU Dortmund 24



Z9: Qualitatssicherung und Zuverlassigkeitsanalyse

Verfahren — allgemein

¢ Vorwarts-Suche
— Start: Initiales Ereignis
— davon ausgehend: Folgen ermitteln
— S0 genannte ,Induktive Suche*

¢ Ruckwarts-Suche
— Start: Gefahrlicher Zustand

— davon ausgehend: Mogliche Ursachen
ermitteln

— S0 genannte ,Deduktive Suche*

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Ein Liifter fallt aus

— Der Prozessor uberhitzt

— Der Steuerrechner fallt aus

— Die Temperaturregelung versagt
— Der Kessel uberhitzt

— Uberdruck und Explosion

Das Tragseil reif3t

< Die Schmierung fallt aus

< Das Ansteuersignal fehlt

«— Die Zeitauftragssoftware startet
den Steuerprozess nicht

«— Programmierfehler:
Jahrtausendwechsel nicht
bedacht

25




Z9: Qualitatssicherung und Zuverlassigkeitsanalyse

Verfahren — allgemein

¢ Bottom-Up-Suche
— Vom Bauteil Gber Aggregat und Subsytem zum Gesamtsystem

— Stellventil B1 klemmt

» u.U. kann die Brennstoffzufuhr nicht unterbrochesrden
die Heizung kann nicht abgestellt werden
der Kessel A Uberhitzt
der Kessel A explodiert und zerstort die GaspneeR 1
Kohlenmonoxid tritt aus

¢ Top-Down-Suche
— Vom Gesamtsystem (der technischen Anlage) tber SubsystainAggregate zu
den Bauteilen
die Gaspipeline P1 wird leck
Kessel A konnte explodieren und P1 leck schlagen
Uberdruck baut sich in Kessel A auf

» ...

>

\4

>

v

>

\4

>

v

>

v

>

\4

>

v

Heiko Krumm, RvS, Informatik IV, TU Dortmund 26



Z9: Verfahren — FTA

Fehlerbaumanalyse

L 4
L 4

¢

Top-Down-Ruckwartssuche

Von der Gefahr zu den maoglichen
Ursachen

Ursachen-Kombinationen werden
erfasst

— Boolesche Verknupfung der
Ursachen

Je Ursache
— Erfassung von deren Ursachen
— als Boolesche Verknupfung
— weiter mit deren Ursachen etc.
Stop bei elementaren Ereignissen

Wahrscheinlichkeitsbewertung der
elementaren Ereignisse

Berechnung der
Gefahrenwahrscheinlichkeit Gber
die Booleschen Verknipfugen

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z9: Verfahren — FTA

Fehlerbaumanalyse

¢ Knoten: Boolesche
Verknupfungen

— UND

» die verknipften Ereignisse
mussen zusammen auftreten,
um Ursache zu sein

— ODER

» es genugt, wenn eines der
verknupften Ereignisse
auftritt, um die Gefahr zu
verursachen

¢ Knoten: Ereignisse
— Elementares Ereignis
— Hervorgerufenes Ereignis
— Ungeklartes Ereignis

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Bremse versagt

Brems-
klotze
versage

Brems-
Sensor
versagt

Brems-
Regler
versagt

Brems-
Stellglied
versagt

28



Z9: Verfahren — FTA

Bersten des Druckbehalters

[
>1
I

Versagen des Druckbehalters

O

Bersten durch Uberdruck

&

Bersten durch unzulassige
Umgebungsbedingungen

Uberdruckventil dffnet nicht

>1

Auffullen auf zu
hohen Druck

&
|

Uberdruckventil versagt

Falsche Ventileinstellungen

Druckschalter offnet nicht

Verdichter lauft

®

nach U. Biegert: Ganzheitliche modellbasierte Sibkésanalyse

®

A

A
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Z9: Verfahren — FTA

Primére Ereignisse (werden nicht weiter aufgeldst)
O BASIC EVENT — A basic initiating fault requiring no further develop-

ment
CONDITIONING EVENT — Specific conditions or restrictions that

apply to any logic gate (used primarily with PRIORITY AND and
INHIBIT gates)

UNDEVELOPED EVENT — An event which is not further developed
either because it is of insufficient consequence or because infor-
mation is unavailable

EXTERMNAL EVENT — An event which is normally expected to occur

Zwischenereignisse (werden weiter aufgelost)

INTERMEDIATE EVENT — A fault event that occurs because of one
or more antecedent causes acting through logic gates

aus US — Fault Tree Handbook 30



Z9: Verfahren — FTA

Boolesche VerknlUpfungen

D AND — Qutput fault occurs if all of the input faults occur

OR — Output fault occurs if at least one of the input faults occurs

faults occurs

@ EXCLUSIVE OR — Qutput fault occurs if exactly one of the input

PRIORITY AND — Qutput fault occurs if all of the input faults occur

{A\ in a specific sequence (the sequence is represented by a CONDI-
TIONING EVENT drawn to the right of the gate)

presence of an enabling condition (the enabling condition is
represented by a CONDITIONING EVENT drawn to the right of

: INHIBIT — Output fault occurs if the (single) input fault occurs in the
the gate)

aus US — Fault Tree Handbook
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Z9: Verfahren — FTA

Konnektoren

TRANSFER IN — Indicates that the tree 15 developed further at the
occurrence of the corresponding TRANSFER OUT (e.g., on
another page)

ﬁ TRANSEER OUT — Indicates that this portion of the tree must be

attached at the corresponding TRANSFER IN

Wahrscheinlichkeitsbewertung

minimale Schnitte von Primarereignissen als AusldseeiftiFehlerereignis
minimale Pfade zu Fehlerereignis

Unabhangigkeitsannahme

Berechnung der Ereigniswahrscheinlichkeit entspregtin@nimalen Schnitten
und minimalen Pfaden

Genauere Berechnungen Uber VerteilungsfunktionenAlnindngigkeiten

aus US — Fault Tree Handbook 32



OVERRAUN OF ARY
MOTOR AFTER TEST

I5 INITIATED Beispie| aus
US — Fault Tree
Handbook
EMF AFPLIED EMF AFFLIED EMF APPLIED
TRRDTE 1 TDROTOR 2 TOROTOR ]
FOR© -§0SEC FOR© "> b0 SEC FOR 1 ™ 63 5EC

A

[
KX RELAY CONTACT
EiRELAY COKTACTE FRILS TO OPEN WHEN
ALY CLOSED KS RELAY CONTALCTS
FOR1 - B3SEC LOSED #0A o« " BOSEE

LMF NOT REMOVED
EMF REMAINE & ROS K2 RELAY COIL
K5 RELAY KT RELAY
l.'lll ':5-':-““. :_“T*.“g tl:l“ﬂ.l:ﬂ “HE.H' 'H.il “1..*."
HH GrEN FOR® = GASEL
K3 NELAY EANTALTE K m&m CONTACTS K BELAY CONTACTS -
LT3 OPEN FALL TO OPEN
AEMMN CLMED WHEN K3 CONTACTS WHEN K5 CONTACTS 70 K2 COoiL
FOR 1 - B0 SEE THRESH, KTI, KT?
1 OSENEDR 1 - BESED CLOSEDEDR 1 ~ BOEEE w0 ar s
CONTACTS

33
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I - 1 I
comuycomac e e ot comus
ORy e aE WHEN K3 CONTACTS WHEN K5 CONTACTS ,“‘L:’;I‘i.'::;’."- -
CLOEEDROR | - BRSEC £ LOSEDEOR | — GASEC b Ty
f CONTALTS
o
EMF MOT REMOVED
K5 RELAY FROM K AELAY COIL et
WHEN K5 CONTACTS
REMATS OB CONTACTS LLOSEDFOR | > 63 SEG FAILTO
FAIL T LN
X3 COIL FOR il
¢ B0 SEC
L -
":.::,: :[.:ﬂ:" EMF T0 K1 COIL
DIRCUIT WHEN THRL 51 CONTACTS
WHEN K8 CONTALTS
H5 CONTACTS CLOSEO :
FOH 1 v B3 SEC CLOSEDFORt » BOSEC

ET? TIMER CONTACTS
Fall TO OFEN S TWITEH
WHEM K% i.‘ﬁ!Tﬁtl': ADYERTENTL RESET 'HE:AI T
CLOSEDFOR Y - EEBSED KT3 ELOSES DR NADWVERTENTL Y AMMLI
TIMER FRILS TO R §0T AEMOVED
WESET OPFEN

KTi
TIMERA KT TIMER
CONTALTS D0 WOT TieE QUT

FAIL CUE T 6 PROFEN

34

Beispiel aus
US — Fault Tree Handbook



Z9: Verfahren — ETA

Ereignisbaumanalyse
(auch: Ereignisablaufanalyse)
¢ Bottom-Up-Vorwartsanalyse

Literatur

¢ Von der Ursache zu den moglichen | Publishing Company 1995

Gefahren

¢ Darstellung als binarer Baum
— Wurzel links — S6hne nach rechts

Standard
DIN 25 419

Leveson, Nancy G.: SAFEWARE - System
Safety and Computers. Addison-Wesley

— oberer Sohn: normales Betriebs-
Verhalten

— unterer Sohn: Ausfall, Fehler

Uberdruckventil 1 Uberdruckventil 2

............................. danssssssssnsssnnsannnnnnnnnns

Druck offnet
zu hoch

versagt

versagt

Druck
sinkt

Druck
sinkt

Explosion

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z9: Verfahren — ETA

Kuhlpumpe

......... 5 umpenautomahscheEmgnﬁvon
Uberwachung iLeistungsreduktioni Leitwarte

erkennt reagiert

fallt aus

fallt aus ohne Reaktion nach Plan

bleibt aus

Betrieb mit
reduzierter
Leistung

Betrieb mit
reduzierter
Leistung

Uber-
lastung

Heiko Krumm, RvS,

Informatik IV, TU Dortmund
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Z9: Verfahren — FMEA

Failure Mode and Effect Analysis

¢ Hauptanwendungsfeld:
Maschinenbau, Automobilbau

¢ Qualitat durch
— Entwurf / Konstruktion
— Fertigung
¢ 3 Phasen
— Funktionsbeschreibung
» Funktionelle Anforderungen
» Use Cases

— Systembeschreibung

» Architektur
¢ Funktionsweise

+ Blockdiagramm und
Assoziationen

— Die eigentliche Analyse
» Tabelle erzeugen — Funktionen
» Tabelle fullen: 3 Schritte

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Literatur

B. Beltz, J. Edenhofer, J. Eilers u.a.:
Sicherung der Qualitat vor
Serieneinsatz: System-FMEA, Verba
der Automobilindustrie, Band 4, Teil
2, Frankfurt, 1996.

Standards

DIN 25 448

IMIL-STD 1629A, 1980/ Procedures
for Performing a Failure Mode,

And

Effects and Ciritically Analysis

37



Z9: Verfahren — FMEA

Schritt 1 — Fehlervorkommen,
Effekte und Schweregrad

¢ Bestimme ausgehend von den
funktionellen Anforderungen
alle Fehlervorkommen und
ihre Effekte (z.B.
Kurzschluss, Korrosion,
Bruch), wie sie vom Nutzer
wahrgenommen werden

¢ Bewerte derbchweregrad mit
einer Zahl aus [1 (keine
Gefahr),..., 10 (Uberaus
Kritisch)]

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Schritt 2 — Ursachen und
Auftretenshaufigkeit

¢ Bestimme fur jedes
Fehlervorkommen die
moglichen Ursachen (z.B.
Uberspannunag,
Ubertemperatur,
Feuchtigkeitseinbruch, SW-
Entwurfsfehler)

¢ Bewerte die Ursachen-
Haufigkeit mit einer Zahl aus
[1 (selten),..., 10 (Uberaus
haufig)]

38



Z9: Verfahren — FMEA

Schluss — Risikoprioritaten
¢ Bestimme flr jeden Fall die

Schritt 3 — Erkennung
¢ Bestimme flr jede

Kombination aus Schritt 1
und 2, wie man den Fall
erkennen (und beheben /
verhindern) kann, z.B. durch
Qualitatstests, Inspektionen,
Laufzeittests- und
Laufzeitfehlerbehandlungen

¢ Bewerte die
Erkennungd®ehandelbarkeit
mit einer Zahl aus [1
(leicht),..., 10 (sehr
schwierig)]

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Risikoprioritat durch
Multiplikation der drei
Mal3zahlen
¢ Risikoprioritat
= Schweregrad *
Haufigkeit *
Behandelbarkeit
¢ Alle Falle Gber einem
Schwellwert sind zu
bearbeiten

39



Z9: Verfahren — FMEA

Example FMEA Worksheet

Responsihility

RPN
: S 0 i . :
Bt Failure Effucts (laverlyl Causel) |(dcentence Currem,[detemiun CRIT I:Erlt![:i.ﬂ. [.rlslf Recnmfnended and targ.uat Action
" t' controls " characteristic| priority actions completion | taken
rating) rating) rating) HilsthE ) i
il Perfnrm cost
High timeout T
4 Ligquid level sensor adding

level i [o based e

R P spills on {failed ontime: |5 . a0 additional Jane Doe
jcustomer | {level sensor gensor halfway | 10-Oct-2010
never : ta fill to
_ flaar (disconnected between low and
trips lowe |evel ;
high level
sensor
SENSOrS
aus Wikipedia
Schweregrad Haufigkeit | | Behandelbarkeit | | Risikoprioritat (engl.): ,FMEA"
FMEA
Name |Fehler- |Ursache Auswirkung |Wahrschein-|Relevanz| Kontroll- 1.
modis lichkeit Verbesserungs-
mafnahmen
Schalter|fails .verklebt* |Uberlastung [1¥10°° kritisch |regelmiéifiipe War-
open Motor tung
40




Z9: Verfahren —- PAAG/HAZOP

¢ Verfahren zu chemietechnischen Anlagen

¢ Basis: Prozess-Flussdiagramm

— es zeigt die verschiedenen
Verarbeitungselemente (Kessel’, Ruhrer,
Reaktor, ..), Rohren, Ventile, Pumpen, etc.

— es zeigt die Materialfliisse

— es zeigt u.U. typische Werte und ;
Grenzwerte Literatur

¢ Jedes Element hat nach Plan einen Zweck - Bareis, H.Hoffimann, L. Rossinelli
— eine Rohre soll z.B. Schwefelsdure mit 23 PA’_A‘G - Verfahren.(HAZOP), |

kg/sec und bei 20 Grad transportieren Risikobegrenzung in der Chemie,

— ein Warmetauscher soll z.B. Energie Internationale Sektion der IVSS firr die

entziehen und die Temperatur reduzieren Verhitung von Arbeitsunfallen und
¢ Das Analyse-Expertenteam diskutiert jede Berufskrankheiten in der chemischen

Element, seine Zwecke und die Fehler- un

MaRnahmenmdoglichkeiten Industrie, Heidelberg, 1990.
¢ Die Analyse wird typischerweise in 3- Standards
stindigen Sitzungen durchgefthrt IEC 61882:2001
— mittlere Chemieanlage British Standard: Hazard and
» 1200 Elemente zu diskutieren operability studies (HAZOP studies)-
» ca. 40 Sitzungen bendtigt Application Guide

Heiko Krumm, RvS, Informatik IV, TU Dortmund 41



Z9: Verfahren — Beispiel Bahntbergangsteuerung

¢ FMEA und FTA basieren auf nicht-
formalen Systembeschreibungen

— Mehrdeutigkeiten

— Ubersehen von moglichen
Fehlerursachen

¢ Ziel:
Formale Fehleranalyse komplexer
Systeme entsprechend FMEA und
FTA
— Statecharts
— algebraische Spezifikationen

— darauf aufbauende formale
Analysen
¢ Wunsch:
Maoglichkeit, die Korrektheit und
Vollstandigkeit der Fehleranalyse
nachzuweisen

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Literatur

W. Reif, G. Schellhorn, A. Thums:
Formale Sicherheitsanalyse einer
funkbasierten Bahntbergangsteuerung,
In Schnieder (ed.): Forms 2000 —
Formale Techniken fur die
Eisenbahnsicherung, Fortschritt-
Berichte VDI, Reihe 12, 2000.
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

radio communication

———
—— T

Ansschalt—
kontalt

central office

route ", D |:| |:| |:| |:| g < A S i

A " defects

profile

~ |ooooo| <

LU0

¢ Beispiel: Funkbasierte Bahnibergangsteuerung

Heiko Krumm, RvS, Informatik IV, TU Dortmund 43



Z9: Verfahren — Beispiel Bahntbergangsteuerung

¢ DB-Entwicklung: Funkbasierte Bahnubergangsteuerung

Statt: Sensoren und Signalen an der Stecke

Nun: Funkkommunikation, sowie
Berechnungen in der Zug- und Bahnubergangsteuerung

Z.B.: Schlief3zeitpunkt der Schranke wird in Abhangigken Zuggeschwindigkeit und
Position berechnet, um Wartezeiten zu reduzieren.

¢ Zug nahert sich, stol3t Schliel3vorgang an.

Zug kennt die Position des Bahniibergangs, den aagé&n Gefahrenpunkt, und
berechnet aus der Differenz zu seiner eigenen Positidrseimer Geschwindigkeit den
Einschaltpunkt des Bahnlbergangs.

Erhalt der Bahnibergang ein Schliel3signal, schaltaedridntzeichenanlage an, d. h.
zuerst das Gelblicht und etwas spater das rote LicdmnRverden die Schranken
geschlossen.

Wenn Schranken vollstandig geschlossen sind, ist demiBadrgang flr eine bestimmte
Zeitspanne gesichert. Zug erhalt Freigabe und kannddingrpassieren.

Bei Defekten bleibt Ubergang ungesichert. Zug erfales durch Statusanfrage und
leitet das Anhalten ein.

Heiko Krumm, RvS, Informatik IV, TU Dortmund 44



T COMMANDS

CUE_TDATA

ENVIRONMENT >

CUR_TDATA

\ 4

CR SEND _E.E_P_.F!.IIZl:"f.,E_l:lI

@CROSSING '

! TROUBLE
D COMMANDS '

lllllllllllllllllllll T T :---T.l----lllllllil
@COMMUNICATION . -
driver " CENTRAL DFFIEE

¢ Activity Chart — Diagramm (mit Statemate erstellt)
— Struktur des Systems: Systemkomponenten
— Interaktionen zwischen Komponenten

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

Komponenten
¢ ENVIRONMENT: Reales Verhalten des Zuges, wie es von der Umwelt wabngeren wird.
— Ermitteln der Geschwindigkeit und der Position
— Weitergabe an Zug und Bahntibergang
¢ TRAIN: Verhalten des Zuges
— Beschleunigungs- und Bremsdaten
— Uberwachung: Geschwindigkeit und Annaherung an Baérjang

— Bei Anndherung an Bahntbergang sendet Zug Einschadidigper Funkkomponente an
Bahnlbergang

Statusanfrage an Ubergang, u.U. Nothalt
* COMMUNICATION Funkkomponente
— Signalaustausch zwischen Zug und Ubergang
¢ CROSSING Ubergang
— Einschalten der Lichtzeichen
— Schlie3en der Schranken
— Gesicherter Zustand, wenn Schranken geschlossen
— Statusmeldung auf Anfrage an Zug
¢ DRIVER Lokfthrer
— steuert Zuggeschwindigkeit
¢ CENTRAL OFFICEZentrale
— Fehlermeldungen vom Bahntibergang

Heiko Krumm, RvS, Informatik IV, TU Dortmund 46



TRAIN CTRL

[SGP_PASSED]

aWF

-TRAIN SDATA.LENGTH>CPT.POS]

RT OK and

PASS CROSSING=>

na/CPT.PASSED {=TRUE

TMOUT/PPT SET(CPT)

Y

FAULTY CROSSIN

SAFE

CROSSING

or STOFP FORCED)
PPT DELETE(CPT)

TMOUT

r STOP FORCED

¢ Statechart: TRAIN CONTROL

47



Z9: Verfahren — Beispiel Bahntbergangsteuerung

¢ Wenn der Zug den Einschaltpunkt des BahniibergangsepbsSsP
PASSED), sendet er ein Signal an den Bahnlbergangruradtet,
dass der Bahniubergang geschlossen wird

¢ Wenn der Zug die Antwort “Schranke geschlossen” erhalt OK), ist
der Bahnlbergang freigegeben und der Zug kann passieren.

¢ Ansonsten bremst der Zug und der Bahnlubergang wird mianuel
gesichert (RELEASED MAN).

Heiko Krumm, RvS, Informatik IV, TU Dortmund 48



CROSSZING CTRL

[not HW_TROUBLE]

[ IDLE ;,f’ff l
Fy
4 X #LEW:TRGUBLE]
- SWITCHING LIGHTS ON=
t light ;ack
BARRIER OPENING/ ns/turn_lights on;ac
TURN_LIGHTS OFF
LIGHTS ON|/
CLOSE BARRIERS
FPENING_BARRIER%] ¥
'y
CLOSING BARRIERS
/OPEN_BARRIERS :
PASSER— .
— HH ;;g;
O¢ BARRIERS CLOSED -~
“~__tm(en (SAFE) , MGCT) SAFE= < —
~TROUBLE
'“-x.x .'l ne/in asafe := true
““u______ __/ x8/in safe := falae

¢ Statechart: CROSSING CONTROL

49



Z9: Verfahren — Beispiel Bahntbergangsteuerung

¢ Erhalt der Bahntbergang das Einschaltsignal (ENABLE GRIDIG),
schaltet er die Lichtzeichenanlage ein (TURN LIGHTS QiNyl
schliel3t nach einigen Sekunden die Schranken (CLOSE BERS).

¢ Sind die Schranken geschlossen, antwortet der Bahgahgauf eine
Statusabfrage des Zuges mit “gesichert”.

¢ Hat der Zug den Bahntbergang passiert (PASSED), ddigret
Bahnibergang die Schranken wieder, schaltet die leatiizn aus
und geht wieder in den Initialen Zustand.

¢ Wenn der Zug nicht passiert, wartet der Bahnubergangesini
Minuten, Offnet die Schranken, schaltet die Lichtheit aus und ist
wieder "ungesichert".

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

FMEA

¢ Softwarekomponent&elocity Curve
— Berechnung der Zug-Geschwindigkeitskurve (f. Ort
Maximalgeschwindigkeit)
¢ Fehler
— zu hohe Maximalgeschwindigkeiten (falsche Verz6gerungsvester
Algorithmusfehler): Zug halt nicht mehr rechtzeitigufahrt in ungesicherten
Ubergang ein, ruft Kollision hervor
¢ Single-Point-of-Failure
— Fenhler in der Softwarekomponentelocity Curvekann alleine schon zur
Kollision flhren
¢ Malinahmen
— Plausibilitatstests
— Software-Verifikation

— besser auch zusatzlich:
» Diagnose per Absolut- und Relativtests und Kompémsatittels Diversitat

Heiko Krumm, RvS, Informatik IV, TU Dortmund
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(Sub-)System:

)

. EMEA

name (iden-
tilication)

[unetion

[ailure mode

Tabelle

velocity_curve

Diese Funktion berech-
net  die  Geschwindig-
keitskurve. Diese dient
dazu. jedem Strecken-
punkt eine Maximalge-
schwindigkeit  zuzuord-
nen. Dazu betrachtet die
Funktion das Strecken-
profil. die gesetzten Ge-
lahrenpunkte sowie die
Verzogerungswerte des
Zuges,

1. »u hoch

2. zu niedrig

52



failure mode

failure cause

local effect

1. zu hoch

2. zu niedrig
5. willkiirlich
FMEA Tabelle

e fehlerhafte
Berechnungs-
vorschrift

e fehlerhalte Para-
meter
Verzogerung
Streckenatlas
Gefahren-
punkte

siche oben

siche oben

es wird (zu spit) ge-
bremst

es wird zu Iriih gebremst

53



system eflect single- | faillure | control, recommendati-
point class 011
ol
tfailure
z11 hohe Geschwindig- Plausibilitatschecks
keit: Verihikation der kriti-
‘ schen Berechnungstunk-
e pot. Entgleisen y A tion
e pot. Einfahrt in |y A

ungesicherten
Bahniibergang
211 niedrige Geschwin-
digkeit:
andauerndes DBeschlen-
nigen/Bremsen:

FMEA Tabelle
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zu niedrige Geschwin-
digkeit:

e Blockierung Autos
e Dlockierung Zug

e Finfahrt n
ungesicherten
Bahniibergang,
wenn sich Schran-

ken nach 240 Sek.
wleder Oflnen

andaunerndes Deschlen-
nigen/Bremsen:

e \Verschleild

e Defekie

FMEA Tabelle
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

FTA far Kollision
¢ Zug ist auf Bahnubergang und Schranken nicht geschilosse

¢ Ursachen
— Zug bremst nicht, obwohl von Bahniubergang keine Fre@abalten
— Bahnlbergang sendet Freigabe, obwohl Schranken nichitlgssen

Kollision
i \
T
|
Zug bremst Schranken
micht . offen.
A Ereignis Freioal
Und-Gatter Q
7
Oder-Gatter Lr:jl
Basis Ereignis @
Heiko Krumm, RvS, Informatik 1V, TU Dortmund - - BT Y 56
nicht untersuchtes Ereignis .2




Z9: Verfahren — Beispiel Bahntbergangsteuerung

UnterbaunfZug bremst nicht”
— Bremsendefekte
— Bremssignal fehlt

Zug bremst
nicht

o

T

Bremse defek Bremse defekt ‘:EI;H E}i‘;iﬁfﬂg

EE obwohl keine
pumat sekundar Freigahe
/E _‘\“ Geschw. <

"\ ,,f Soll-Geschw.




Z9: Verfahren — Beispiel Bahntbergangsteuerung

UnterbauntGeschwindigkeit < Soll”

— Tachofehler
— Soll zu hoch

Geschw. <
Soll-Geschw.

A\

ll.«f|_mll

|
Geschw. falsch
gemessen

Heiko Krumm, RvS, Informatik IV, TU Dortmund

Soll—-Geschw.
711 hoch
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

UnterbauniTachofehler”

— Tachodefekt
— Abtastrate
{Geschw. falsch
gemerasen
A

| |
Odom. defekt| |Odom. defekt Abtastrate
primér sekundir ZU gering

O <><>

Heiko Krumm, RvS, Informatik IV, TU Dortmund




Z9: Verfahren — Beispiel Bahntbergangsteuerung

Unterbauni‘'Soll zu hoch”

— Berechnungsfehler
— Gefahrenpur

Soll-Geschw.

zu hoch
| 1
WT%J
| |
Berechnungs GP nicht

fehler gesetzt

I'//\I Il/\l

LTl [_,FFT'H.,J

[ I [ I
_ o talsche manuelle GP nicht/
priat sektnaar Parameter FI'Elgabe falsch gesetzt

O <> <>

Heiko Krumm, RvS, Informatik IV, TU Dortmund

i
7N

O <>
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

Unterbaum 5‘:};;?;?”
“Schranken offen, aber Freigabe” sl
— Schranken schon offen \
— Schranken werden gedffnet |/,_ '|

L |"‘"-_|
I |

BU sendet Frei- Freigabe.

gabe. Schranken| | Schranken
often ottnen

A

e o LT~

STIIHEEET- Zug passiert

chranken ' o5

L sionalisiert
Hffnen -

Heiko Krumm, RvS, Informatik IV, TU Dortmund 61



Eollision

Zug bremst
micht

ceqne Freigab

",

|
Lem Bremssig

]
Nohranken
offen,

F:Eirgal:-e

- 5

Bremsze defek| PBremse defekd BU sendet Frer-{ | Freigabe,
reui_l;l;__ ; Iizﬁfu dZIE obwohl keine gabe, Schranken| | Schranken
P 2 - FTF"iF'HhF' ElffE]:l. ':lmeﬂ
- 7 j N
- Geschw. =
¥ Soll-Geschw. b=l
I I I
% Lmeont: Zug b -
Schranken :i'l‘ I;Ziiit
; Gffen o
[ | | ; A
Geschw. falsc Soll-Geschw | G S & o
gemessen zu hoch - ’
! [
|
I 1 [ |
Odom. defekt| |Odom. defekt Abtastrate [ ——"— GP nicht
Primar sekumndar U gerng Eliler S
I [ T I =
- I
| I | |
v . falsche manuelle GP mcht/
FHEEL sekundir Parameter Freigabe falsch pesetzt
L . B l_. I ’I\
: : :

et
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Z9: Verfahren — Beispiel Bahntbergangsteuerung

Entdeckter Fehler

— Bahnibergang 6ffnet sich nach Timeout, auch wenn Zugd pagsierte, nimmt
aber Freigabe nicht zurlick

— Solcherweise verspéatet an Schranke eintreffenderl@sgfite Gefahrenpunkt
bei Empfang der Freigabe, bremst also nicht

Anmerkung 1:

Dies ist ein typisches Ergebnis einer funktionellen Veriftkg das auf der Basis
eines adaquaten funktionellen Modells erzielt wird. Dieestliche
Sicherheitsanalyse hat die Aufgabe, das adaquate Mpodelfzeugen. Hier wird
(aulRer den Modelldefini-tions- und Darstellungsmaoglictasg kein besonderer
Beitrag der formalen Techniken erkennbar.

Anmerkung 2:

Die in dem Papier beschriebene Sicherheitsanalyse ist aldipcher Sicht
gerade in den wesentlichen Aspekten — namlich der soiggalisuche und dem
Finden von Fehler- und Ausfallmdglichkeiten — sehr ruditaeund wtrde fir
eine Zertifizierung auf keinen Fall ausreichen.
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Z9: Moglichkeiten und Grenzen formaler Safety-Analyse

Maoglichkeiten
¢ Funktionalitat — inklusive Fehlermdoglichkeiten und Talezmechanismen — |asst
sich als nichtdeterministisches Verhalten modellieren

¢ Formale Verifikation: Es kann gezeigt werden, dass $afkiveness- und
Realzeit-Eigenschaften unter Anwesenheit der im Modedissten Fehler
vorhanden sind

Grenzen

¢ Modellbildung und Fehlermodellierung bleiben die domande Hauptaufgabe,
welche nicht formalisiert werden kann

— man kdnnte zwar formal Modelle erzeugen, welche Gbkmnidgen Schnittstellen
erschopfend alle Verhaltensweisen zulassen

— aber solche Modelle sind ohne praktischen Nutzen

Wege

¢ Erfahrungen mit Komponenten und Architekturmustern fdisrexen
— Bibliotheken mit Modellelementen und Mustern
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