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Aufgabe 14.1 (2 Vortragspunkte) (1+1)

Die beiden Parteien A und B haben jeweils einen privaten und einen zugehdrigen offentlichen Schliissel k4

kAéfH kBSecr’
Nachrichteniibertragung durch einen Zufallsgenerator symmetrische Schliissel kgess erzeugen. ., [X|g
die Nachricht, die durch Verschliisselung von X mit dem Schliissel k entsteht.

secr?

kB, Die offentlichen Schliissel sind allen Partnern bekannt. Beide Parteien kénnen fiir jeweils eine
“ stehe fiir

Gehen Sie davon aus dass die Nachrichten

i) sehr kurz oder
ii) lang

sind.

Entwerfen Sie Nachrichten zur Ubertragung des Datums D von A nach B, welche die folgenden Ziele gew#hr-
leisten:

a) B soll sicher sein konnen, dass die Nachricht authentisch und unverfilscht ist.

b) A soll sicher sein konnen, dass nur B diese Nachricht entziffern kann.

¢) B soll sicher sein kénnen, dass die Nachricht authentisch und unverfélscht ist und dass sie nicht von einem
Angreifer unbemerkt eingeschleust werden kann. Mit anderen Worten, es soll sicher gestellt werden, dass
die Nachricht an B adressiert ist und von A stammt.

Aufgabe 14.2 (2 Vortragspunkte) (1+1) Firewalls

a) Beschreiben Sie die drei Filtertypen einer Firewall.

b) Erldutern Sie die funf unterschiedlichen Filteranordnungen, die in der Vorlesung behandelt wurden.

Materialien zur Vorlesung: http://ls4-www.cs.tu-dortmund.de/cms/de/lehre/mat rvs/rvs/index.html

Ubung: http://ls4-www.cs.tu-dortmund.de /cms /de/lehre /2012 ws/rvs uebung/
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